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Jaarverslag 2025

Inleiding

Stichting BREIN verzorgt de collectieve bescherming van auteurs- en naburig recht voor makers,
uitvoerende kunstenaars en de creatieve media-industrie zoals producenten, uitgevers, omroepen,
distributeurs en platforms. Aangesloten bij BREIN zijn rond de dertig branche- en collectieve
beheersorganisaties en hun leden, tezamen duizenden bedrijven en makers met betrekking tot muziek,
films, series, boeken, geschriften, beeld en games.

Met een trackrecord van meer dan vijfentwintig jaar, meer dan honderd civielrechtelijke vonnissen,
duizenden offline gehaalde websites en talloze aangesproken inbreukmakers, vervult BREIN een sleutelrol
in de Nederlandse handhaving tegen piraterij. Dit heeft in 2025 geleid tot de officiéle aanwijzing van BREIN
door de Autoriteit Consument & Markt (ACM) als Trusted Flagger onder de Digital Services Act (DSA). In het
laatste kwartaal is BREIN gestart met het sturen van notices aan platforms in deze hoedanigheid.

BREIN stopte een recordaantal IPTV-verkopers en websites. Artificial Intelligence (Al) is een steeds grotere
rol gaan spelen binnen de achterban. BREIN deed uitgebreid onderzoek naar inbreukmakende datasets
waarop generatieve Al-modellen getraind worden en naar onrechtmatige Al-modellen en wist de eerste Al-
onderzoeken succesvol af te ronden. BREIN assisteerde bij een van de grootste acties tegen illegaal vinyl op
Nederlandse bodem ooit.

BREIN behaalde nieuwe blokkeringsbevelen; gemiddeld werden in 2025 ruim 500 domeinnamen
geblokkeerd op basis van civielrechtelijke vonnissen tegen Nederlandse accessproviders (IAPs).

Dit verslag geeft eerst een overzicht van de aantallen handhavingsacties die plaatsvonden in 2025. Daarna
wordt dieper ingegaan op bepaalde onderwerpen die afgelopen jaar uitgebreid aan de orde zijn geweest.
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Cijfers

In 2025 heeft BREIN de onderstaande handhavingsacties verricht. Tenzij anders vermeld, hebben deze
acties betrekking op muziek, video (films en series), boeken, geschriften, beeld en games.

De onderstaande cijfers bevatten ook de 'Trusted Flagger'-meldingen vanaf het vierde kwartaal (Q4) van

2025. Over deze specifieke meldingen rapporteerde BREIN eerder al aan de ACM en deze rapportage is
hier' terug te vinden op de website van BREIN.

e 861 dossiers afgerond '

e 188 onderzoeken voltooid

o 828 illegale sites/diensten/platforms gestopt

e 303 unieke domeinen, 13 platforms, 8 IP-adressen dynamisch geblokkeerd"
o 402 illegale websites volledig uit de zoekresultaten laten halen door Google
e 673 proxy’s/mirrors gestopt"!

e 5Qillegale handelaars IPTV/VOD-abonnementen gestopt

e 42 streaming sites offline gehaald

e 3 grote uploaders, beheerders en/of scripters onderzocht en gestopt

e 189.212 Google zoekresultaten verwijderd V1

e 5.126 interventies waarbij online-advertenties voor illegaal aanbod zijn verwijderd
e 58 schikkingen, waarvan 26 ‘knock & talks’ Vi

e 2 gerechtelijke ex-parte bevelen behaald

e 26 online zaken m.b.t. fysieke dragers afgehandeld

e 7 controles op platenbeurzen uitgevoerd™

e 29 .nl domeinnamen afgesloten
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e Verwijderde Google zoekresultaten naar illegaal aanbod (BREIN+)

Het afgelopen jaar meldde BREIN ruim 189.000 zoekresultaten naar illegaal aanbod bij Google*. Het BREIN+
programma is erop gericht om Google zoekresultaten naar illegale bronnen te verwijderen, zodat
zoekopdrachten van consumenten zo min mogelijk naar ongeautoriseerde content verwijzen. Naast het
verwijderen van de Google zoekresultaten heeft het melden ook tot gevolg dat websites waarvan veel
zoekresultaten verwijderd zijn, door Google omlaag worden gedrukt in de zoekresultaten. Uit onderzoek is
gebleken dat consumenten zich significant minder richten op lagere zoekresultaten. Sinds de start van het
BREIN+ programma stuurde BREIN op verzoek van rechthebbenden bijna 21,5 miljoen individuele

meldingen uit aan Google.

Verwijderde zoekresultaten 2025:
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Totaal aantal verwijderde zoekresultaten sinds start van het programma:

Categorie Aantal geimporteerde titels Categorie Aantal zoekresultaten verwijderd
AUDIO 92,082 AUDIO 11,431,461
BOOKS 187,278 BOOKS 1,348,789
GAMES 954 GAMES 1,546,974
VIDEO 7,397 VIDEO 7,170,184
Totaal 287,711  Totaal 21,497,408
Aantal geimporteerde titels per categorie Zoekresultaten verwijderd per categorie
@ AUDIO @ AUDIO
@ BOOKS @ BOOKS
® GAMES ® GAMES
@ VIDEO @ vioEo
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Uitgelicht™

Strafrechtelijk

BREIN heeft bij het Openbaar Ministerie (OM) herhaaldelijk gepleit voor een intensievere
strafrechtelijke handhaving. Een dergelijke aanpak is cruciaal voor een succesvolle strategie tegen
piraterij, zeker wanneer er sprake is van georganiseerde misdaad en aanzienlijke criminele winsten.
Dit is in het bijzonder het geval bij illegale IPTV-diensten.

e Aanvullende aangiften in grote strafzaak online piraterij

In een omvangrijke Nederlandse strafzaak tegen een internationaal IPTV-netwerk met meer dan een
miljoen abonnees, heeft BREIN aanvullende aangiften gedaan tegen diverse andere betrokken verdachten.
BREIN is bevoegd om op eigen naam strafrechtelijke aangifte te doen en codrdineert tevens de aangiften
van individuele rechthebbenden. De zaak zal naar verwachting later op zitting komen.

e Aangifte BREIN tegen illegaal videostreaming- en gameplatform

BREIN deed aangifte ter ondersteuning van een lopend strafrechtelijk onderzoek naar een Nederlandse
verdachte. De man wordt, naast andere strafbare feiten, verdacht van betrokkenheid bij illegale
videostreaming- en gameplatforms.

Op verzoek van het Openbaar Ministerie is de verdachte vanuit Dubai aan Nederland uitgeleverd. Deze
aanhouding en uitlevering zijn het resultaat van een omvangrijk cybercrimeonderzoek, waarbij de
Nederlandse autoriteiten nauw samenwerkten met de andere landen.

e Recordvangst illegale vinylplaten

In een gezamenlijke operatie met de FIOD, het Openbaar Ministerie en buitenlandse autoriteiten was
BREIN betrokken bij een van de grootste strafrechtelijke acties ooit in Nederland tegen een handelaar in
illegaal vinyl. De actie, ingezet na een internationaal rechtshulpverzoek, leidde tot de inbeslagname van
tienduizenden counterfeit platen. Tijdens doorzoekingen van diverse loodsen werden pallets vol met
namaakvinyl aangetroffen en geconfisqueerd.

lllegaal geproduceerde platen zijn soms nauwelijks van het 'LANA DEL RAY
origineel te onderscheiden, wat grote risico's met zich meebrengt. w
Consumenten kunnen onbedoeld in het bezit komen van
inferieure producten, terwijl artiesten en producenten aanzienlijke
inkomsten mislopen. De volledige opbrengst van deze verkopen
vloeit immers naar de inbreukmakers. Toch laten vervalsers
regelmatig steken vallen bij de productie. Een treffend voorbeeld
hiervan is deze casus, waarbij de naam van de artiest Lana Del Rey
foutief op de hoes is gespeld:

e Diverse andere aangiften

Naast de reeds genoemde strafzaken heeft BREIN diverse andere aangiften gedaan tegen IPTV-criminelen.
Over deze zaken kunnen pas verdere mededelingen worden gedaan zodra het onderzoeksbelang dit
toelaat.
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Civielrechtelijk

e Blokkeringsbevelen voor dertien clusters van illegale sites en honderden proxy’s en
mirrors, verdere blokkeeracties in voorbereiding

Aan het begin van 2025 werden er door de Nederlandse accessproviders op verzoek van BREIN 571
domeinen geblokkeerd. In 2025 heeft BREIN in totaal 402 nieuwe domeinen aan de blokkade
toegevoegd. Toch was aan het eind van het jaar het totaal aantal geblokkeerde websites gedaald naar
303. De reden hiervoor is dat een recordaantal van 673 geblokkeerde websites de handdoek in de ring
gooide en offline ging. Het definitief offline gaan van geblokkeerde domeinen is één van de positieve
bijeffecten van website blokkades.

Conform het 'Convenant Blokkeren Websites' heeft de zesde blokkeringsronde tegen Ziggo
plaatsgevonden. In het vonnis van 12 november wees de voorzieningenrechter van de rechtbank
Rotterdam alle vorderingen van BREIN toe. De accessprovider is bevolen de populaire illegale
muzieksites “Newalbumreleases” en “Israbox” te
blokkeren. Deze platforms boden zonder
toestemming meer dan een half miljoen

(] °% ziggo.nl/website-geblokk... ¥r

. .. . = =
muziekalbums aan en trokken maandelijks ruim ey zo?;m 11660 MAL

honderdduizend bezoeken vanuit Nederland.

Zoals afgesproken in het convenant, volgen de
overige Nederlandse accessproviders dit vonnis

vrijwillig op. De rechtbank bevestigde hiermee

opnieuw dat blokkeringsmaatregelen doeltreffend en effectief zijn.

IsraBox |

MUSIC IS LIFE

De zevende blokkeringsronde vond plaats tegen accessprovider Delta Fiber Networks. Deze
blokkeringszaak zag op het verkrijgen van een blokkeergebod tegen de illegale dienst NXBrew. Dit
platform biedt op grote schaal en structurele

wijze toegang tot ongeautoriseerde kopieén van

games. Naast de gameproducenten zelf zijn

indirect ook de producenten van muziek, film en X

tv-series het slachtoffer van de verspreiding van )

de illegale games. De voorbereidingen van deze

zaak vonden plaats in 2025, de zitting in januari

2026.

Voor de volgende blokkeringsronde wordt een cluster van illegale sites met een gemeenschappelijke
illegale bron onderzocht. Dit cluster lijkt met meer dan 6 miljoen Nederlandse bezoeken per maand op
dit moment de meest gebruikte illegale bron voor films en tv-series en dus het meest aangewezen om
te blokkeren inclusief toekomstige websites die dezelfde illegale bron gebruiken.
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In deze grafieken is weergegeven hoeveel [ Toegevoegd [l Verwiderd
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e Nederlandse acties tegen Al (gerelateerde) diensten

BREIN startte het jaar in januari met het offline halen van het Nederlandse generatieve Al-taalmodel (Al)
GEITje-7B. Dit model was getraind op de grootste Nederlandstalige trainingsdataset, die BREIN eerder al
offline haalde*'. Deze dataset bestond uit illegale kopieén van tienduizenden Nederlandse boeken,
miljoenen regels uit artikelen van websites van nieuwsuitgevers en talloze film- en serie-ondertitels uit
illegale bronnen. Kort daarna haalde BREIN een tweede Nederlands model offline. Ook dit model,
gebaseerd op Mistral-7B, was getraind op miljarden tokens aan Nederlandstalige literatuur, nieuws en
studieboeken zonder dat hiervoor toestemming was verleend.

Naast de modellen zelf richtte BREIN zich op de bronnen van trainingsmateriaal. Zo heeft het Amerikaanse
Common Crawl na een sommatie van BREIN twee miljoen ongeautoriseerde Nederlandstalige
krantenartikelen ontoegankelijk gemaakt. De Common Crawl-database bestaat uit petabytes aan
auteursrechtelijk beschermde werken die sinds 2008 zijn 'gescraped'. Common Crawl heeft bevestigd aan
BREIN’s verzoek te hebben voldaan en verklaard de voorbehouden in robots.txt voortaan te respecteren.
BREIN roept rechthebbenden op zich te melden indien zij vermoeden dat hun materiaal ongeoorloofd door
Common Crawl is gekopieerd en ter beschikking wordt gesteld.
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In de Verenigde Staten zijn al tientallen rechtszaken aanhangig tegen aanbieders van Al-modellen. Ook in
Europa zijn er diverse rechtszaken tegen Al-aanbieders aanhangig. BREIN juicht deze rechtszaken over
principiéle rechtsvragen toe. Het is cruciaal dat de rechtspraak bevestigt dat het trainen van generatieve Al
op beschermde werken zonder toestemming een inbreuk vormt. Het trainen van modellen op basis van
illegale bronnen, zoals zogenaamde shadow libraries, is wat BREIN betreft dan ook evident onrechtmatig.
Gaandeweg begint het besef door te dringen dat auteursrecht gerespecteerd moet worden en zien we de
eerste licentieafspraken gemaakt worden.

e Fvaluatie blokkeerconvenant Rechthebbenden en IAP's

Het Convenant Blokkeren Websites dat in november 2021 werd ondertekend tussen Nederlandse IAP’s en
auteursrechthebbenden en Stichting BREIN, stelt een gezamenlijke procedure vast om websites met
illegaal aanbod collectief te blokkeren na een specifieke rechterlijke uitspraak. Dit akkoord, dat tot stand
kwam onder begeleiding van de ministeries van Justitie en Veiligheid en van Economische Zaken en
Klimaat, zorgt voor een efficiéntere aanpak om online piraterij tegen te gaan

In 2025 heeft een evaluatie van het convenant plaatsgevonden, waaruit bleek dat de betrokken partijen
tevreden zijn over de algehele werking ervan. BREIN heeft echter de wens uitgesproken om een uniforme
landingspagina te implementeren voor geblokkeerde websites. Dit moet de huidige, vaak onjuiste teksten
en verouderde jurisprudentie op de pagina’s van diverse |AP's vervangen.

BREIN is ervan overtuigd dat een dergelijke uniforme pagina — zoals die al in meerdere EU-lidstaten wordt
gebruikt — meer duidelijkheid biedt aan de internetgebruiker. De IAP's hebben aangegeven hier niet aan
mee te willen werken. Dit beschouwt BREIN als een gemiste kans voor een correcte transparante
informatievoorziening.

e Registry strategie: meldingen aan SIDN

Het Nederlandse .nl toplevel is populair. Zowel voor legale doeleinden als ook bij inbreukmakers. Voor het
registreren van een .nl domein moet de registrant waarachtige gegevens opgeven. Inbreukmakers
opereren bij voorkeur anoniem. Bij inbreuk kan BREIN aan SIDN (Stichting Internet Domeinregistratie
Nederland) vragen de uitgebreide registratiegegevens af te geven en ook kan BREIN vragen deze te
controleren. Indien de gegevens onjuist blijken en de registrant niet alsnog de juiste gegevens afgeeft, dan
wordt het domein onbereikbaar gemaakt. BREIN vroeg afgelopen jaar aan SIDN 29 keer om de
registratiegegevens behorend bij evident illegale websites. Dit resulteerde in het verstrekken van gegevens
van zowel Nederlandse als buitenlandse registranten en het offline gaan van het overgrote deel van deze
domeinen.

e DSA—ACM — Trusted Flagger

Op 28 januari 2025 heeft de Eerste Kamer de Nederlandse uitvoeringswet bij de DSA aangenomen.
Hiermee werd de ACM aangewezen als bevoegd toezichthouder. BREIN diende een aanvraag in voor de
status van 'Trusted Flagger' (betrouwbare flagger), waarbij de organisatie uitvoerig is getoetst op expertise,
onafhankelijkheid en de zorgvuldigheid van haar meldingen.

Op 29 september 2025 kende de

L Autoriteit Openbaar
ACM deze officiéle status aan BREIN Consument & Markt o a0 P
toe. Het definitieve besluit is o)
gepubliceerd op de website van de ‘
ACM en BREIN is inmiddels .
. . Besluit
opgenomen in het Europese register
voor Trusted F|agge rs van de Toekenning status betrouwbare flagger Stichting BREIN

Europese Commissie.
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De toekenning van deze status betekent dat online platforms nu wettelijk verplicht zijn om meldingen van
BREIN met prioriteit en onverwijld te behandelen. De eerste resultaten laten zien dat deze status de online
handhaving van BREIN daadwerkelijk efficiénter maakt. Bovendien vormt deze erkenning een formele
bevestiging van de expertise en betrouwbaarheid van de organisatie, wat ook de overige activiteiten van
BREIN ten goede komt. Diverse online tussenpersonen hebben BREIN inmiddels proactief benaderd met
het aanbod om gebruik te maken van hun
specifieke Trusted Flagger-portals.

Europese
Commissie

I
B
e

In het vierde kwartaal van 2025 is BREIN
gestart met het indienen van meldingen . A -
onder de nieuwe status. Om te voldoen aan Jugenateleron (KJ 1) 15

A ntf@bee-secure.lu Autnority (LU)
de bijbehorende transparantieverplichtingen 7
zijn de interne systemen aangepast voor de
: - : : : Kruisweg 813 A, Hoofddorp, 2132 NG, Autoriteit Consument en
jaarlijkse rapportage. Eind februari 2026 is ientng sREN Nodoriond Markt | Autoriteit
i C t7 en Markt
het eerste verplichte Trusted Flagger- brein@stichtingbrein unsmenteyen Mar
transparantierapport van BREIN gepubliceerd,
met daarin de cijfers over het vierde kwartaal . Postbus 200, Hoevelaken, 3670 CE, Autorieit Consument en
tichting NL Nederland Markt | Autoriteit
van 2025 . Vartranwaliik 7 Canciimant 7 an Markt

e Acties tegen illegale IPTV

Zowel het aanbieden en verkopen van illegale IPTV-abonnementen als het gebruik ervan maakt inbreuk X
Uit onderzoek blijkt dat een significant percentage van de Nederlanders gebruikmaakt® van een illegaal
IPTV-abonnement. Om dit tegen te gaan, handhaaft BREIN op verschillende manieren.

Zo heeft BREIN in 2025 actie ondernomen tegen 50 IPTV-verkopers. BREIN hanteert hierbij een strak
proces: identificatie wordt gevolgd door een sommatie. Bij het uitblijven van medewerking wordt direct
overgegaan naar het opstellen van een dagvaarding of een ex parte verzoek. Indien de omvang van de
criminele activiteiten daartoe aanleiding geeft, doet BREIN (ook) strafrechtelijke aangifte. De lopende
strafzaken zijn hiervoor al toegelicht.

BREIN haalt jaarlijks duizenden advertenties offline waaronder advertenties voor illegale IPTV. Onderzoek
naar advertenties op e-commerce en vraag-en-aanbodplatforms zoals Marktplaats.nl toont aan dat
handelaren hun illegale aanbod regelmatig camoufleren als mediaspelers met 'extra opties'. Hier prikt
BREIN doorheen. De rechtbank Breda legde een verbod op aan een verkoper van illegale IPTV. Ook op
TikTok en andere social media is BREIN actief; accounts die reclame maakten voor IPTV zijn offline gehaald.
Een handelaar die gebruikmaakte van een combinatie van Marktplaats, TikTok en WhatsApp-
ondersteuning, is ook door BREIN aangesproken en definitief gestopt.

Daarnaast heeft BREIN bijvoorbeeld ook succesvol geintervenieerd bij Groupon. Eind december werd een
internationale kortingsactie voor illegale IPTV stopgezet nadat BREIN melding maakte van advertenties
gericht op diverse geografische gebieden waar Groupon actief is. De snelle reactie van Groupon
onderstreept het belang van de 'Trusted Flagger'-status, waardoor tussenpersonen met prioriteit actie
moeten ondernemen.

Naast auteursrechtinbreuk signaleert BREIN regelmatig ook IPTV-
gerelateerde criminaliteit in de vorm van oplichting. Consumenten
kopen een illegaal IPTV-abonnement, al dan niet met settopbox
maar krijgen vervolgens niets geleverd. Er kan nergens verhaal NU MURE |PTV
gehaald worden want verkopers handelen anoniem. Bijvoorbeeld
een onderzoek naar 'Flex TV Box', een partij die via TikTok
opereerde, wees uit dat consumenten na betaling niets geleverd
kregen. Er zijn aangiftes gedaan bij de politie in verband met
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oplichting. De politie heeft de website vervolgens opgenomen op de lijst van "Bekende malafide
handelspartijen". Tevens heeft Avrotros Opgelicht een alert uitgegeven om consumenten tegen deze partij
te waarschuwen.

e Acties ongeautoriseerd vinyl

De handel in ongeautoriseerd vinyl bleef ook in 2025 een probleem. Door de succesvolle samenwerking
met de organisatoren van Nederlandse platenbeurzen en actieve controles van BREIN is het aanbod van
counterfeits (één op één kopieén van originele uitgaven) op de Nederlandse platenbeurzen drastisch
gedaald. Tijdens controles in 2025 werden bij slechts een paar kramen illegale platen ingenomen. De
handelaren tekenden een onthoudingsverklaring met boetebeding.

De Nederlandse aanpak dient als blauwdruk voor het buitenland. BREIN deelt informatie over illegale
werken in een internationale database en presenteert deze werkwijze op congressen aan
zusterorganisaties. BREIN controleert niet alleen grote beurzen; ook op kleinere markten vinden
steekproeven plaats om te voorkomen dat de illegale handel zich verplaatst. De Nederlandse
platenbeurzen behouden hun internationale status als belangrijke handelsplek mede door het effectief
weren van piraterij.

Ongeautoriseerd vinyl wordt verder vooral op vraag en
aanbod platforms aangeboden. BREIN identificeert
aanbieders en sommeert hen het ongeautoriseerd
aanbod te staken en gestaakt te houden, eist een
onthoudingsverklaring en vordert de gemaakte kosten.
Informatie afgifte over de bron van de vinylwerken is
altijd onderdeel van de schikking. Dit varieert van
professionele webshops en handelaren in muziekdragers
tot aanbieders op Marktplaats. Uit onderzoek bleken
deze zelfbenoemde "hobbyisten" en "verzamelaars" er
een dusdanig professionele handel op na te houden dat een onthoudingsverklaring met contractuele boete
op toekomstige inbreuken noodzakelijk was.

Sommige van de aangepakte handelaren hadden honderden advertenties online en negeerden eerdere
waarschuwingen. Zo bood één handelaar bijna 2.000 singles aan en verkocht nooit uitgebracht werk van
artiesten als Normaal en Koos Alberts. In vrijwel alle gevallen hebben de overtreders een
onthoudingsverklaring getekend. Hierin is een stevig boetebeding opgenomen om toekomstige inbreuken
te voorkomen. Op recidive staat standaard een contractuele
boete van 500,- euro per inbreukmakend product of per

dag dat de inbreuk voortduurt. Daarnaast moesten zij vaak
onderzoekskosten betalen en informatie verstrekken over

hun inkoopbronnen. 2TTS o GURITEJAZZMATAZL
< -
Sinds de introductie van de DSA en de toegenomen AR TSI | ‘w~l'|ME'”5”5£
verplichtingen voor platforms om inbreuken tegen te gaan, < ‘ 3
i . | £ =

ziet BREIN een afname van illegaal aanbod op de bekende
grote platformen en verplaatsing van het aanbod naar
alternatieve platforms. BREIN migreert mee en is het
afgelopen jaar op verschillende nieuwe platformen gaan
handhaven door middel van dagelijkse controles. Diverse
platformen gebruiken input van BREIN om preventieve
filters in te stellen om inbreuken tegen te gaan.

(Voorbeelden in beslag genomen illegale platen)

10




BREIN[EE

The Art of Protecting The Creative ﬂ

Medio 2025 trof BREIN illegale live radio-broadcasts op vinyl aan bij een bekende retailer. De retailer
verwijderde de platen direct na een sommatie en wees naar de toeleverancier. De producent en
leverancier vochten de beschuldiging aan. Hun advocaat betwistte onder meer de geldigheid van BREIN's
volmachten en de handhaafbaarheid van de rechten van Amerikaanse artiesten. Onder dreiging van een
rechtszaak gaven de partijen toe. Ze hebben een overeenkomst getekend waarbij ze de productie en
handel staken, geen werk van de betreffende artiest meer zonder expliciete toestemming verkopen en een
geldsom betalen. Ook de retailer schikte met BREIN. Dankzij specifieke volmachten kon BREIN dit succes
boeken. BREIN zet in op nog nauwere samenwerking met platenmaatschappijen om meer volmachten te
verkrijgen tegen dit soort goedkope 'grijze bootlegs' die relatief veel worden aangeboden en een doorn in
het oog zijn van labels, artiesten en de liefhebber.

e Acties tegen aanbod ongeautoriseerde e-books en andere geschriften

Naast de eerder beschreven blokkering van shadow libraries LibGen en Annas Archive en de handhaving
tegen Al datasets, treedt BREIN ook op andere manieren op tegen aanbod van ongeautoriseerd
gekopieerde ebooks. lllegale kopieén van Ebooks worden veelal verhandeld via vraag en aanbod platforms.
BREIN controleert deze diensten dagelijks en verwijdert inbreukmakend aanbod. Aanbieders van illegaal
aanbod maken vaak een beperkt aantal advertenties aan met specifieke populaire boektitels. Zodra men
vervolgens in contact treedt met deze verkopers blijken zij vaak over bibliotheken met duizenden illegaal
gekopieerde ebooks te beschikken. BREIN identificeert deze grootschalige en hardnekkige inbreukmakers
en vervolgens moeten zij een onthoudingsverklaring met boetebeding afgeven en de (advocaat)kosten
betalen.

Door het boetebeding van doorgaans 500,- euro per aangeboden inbreukmakend boek vindt relatief weinig
recidive plaats. Toch betrapte BREIN een recidiverende handelaar in illegale kopieén van ebooks op zowel
vraag en aanbodsites als in Facebook-groepen ondanks een eerder gerechtelijk bevel van enkele jaren

geleden. BREIN stelde wederom een
bewijspakket samen en schakelde een
Harlan Coben 38 boeken voor € 12,50 €12,50 .
Boskenos € 5 il de maten e ontdeking veraoek e
Ophalen of Verzenden

deurwaarder in om de verbeurde
contractuele boetes aan te zeggen.

ledere reactie bleef uit. Hierop besloot

BREIN’s advocaat in dienstbetrekking een

kantongerechtprocedure in gang te Suzanne Vermeer 41 boeken voor € 12,50 €250
zetten. De zitting vond plaats op 8 ittt oselliprdad s vt .
oktober, in november werd het
verstekvonnis door de rechtbank 20 goed alsnietw - Ophalenof erzenden

Haarlem gewezen waarin de vorderingen
van BREIN zijn toegewezen. Na
verhaalsonderzoek heeft de deurwaarder beslag op de woning en de auto van de aanbieder gelegd.

BREIN handhaaft ook op social media tegen illegaal ebook aanbod. Een aangesloten uitgever wees BREIN
op TikTok posts waarin een bepaalde evident inbreukmakende website werd aangeprezen als bron voor
ebooks, BREIN nam contact op met de desbetreffende influencers, die de posts direct offline haalden.
Eenieder kan BREIN tippen op dergelijke inbreukmakende of inbreuk faciliterende posts.

e Divers
BREIN haalde een Twitch-livestream offline waar alle Bassie en Adriaan content live werd gestreamd. Na de

sommatie en aanvullende informatie van BREIN te hebben ontvangen, besloot Twitch de livestream
ontoegankelijk te maken. De Bassie en Adriaan casus is een voorbeeld waarbij rechthebbenden
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investeerden in het optimaliseren van oudere content om het beeldmateriaal geschikt te maken voor
beschikbaarstelling op VOD-platforms. BREIN bestrijdt ook piraterij van dit soort content.

BREIN haalde verder succesvol een illegale webradio uit de lucht. Deze online zender opereerde als een
moderne variant van de klassieke piratenzender, maar dan op het internet. Het station zond dagelijks een
breed scala aan muziek van Nederlandse artiesten uit, maar weigerde pertinent de benodigde licenties te
verwerven.

BREIN assisteert ook bij rechtszaken van derden indien dit in het belang is van BREIN’s aangeslotenen.
Verschillende consumenten, voornamelijk ouderen, hadden voor hun computerproblemen een IT-
eenmansbedrijfje in de arm genomen. Naast hulp bij computerproblemen bleek ook IPTV onderdeel van
zijn dienstenpakket. Na verloop van tijd gijzelde de man log-ins van belangrijke accounts van zijn klanten en
liet klanten dure servicecontracten afnemen en weigerde opzeggingen. Klanten die in verzet kwamen
tegen zijn praktijken, werden bedreigd. De man had zoveel slachtoffers gemaakt dat zijn praktijken in
consumentenprogramma’s op TV en in de krant breed uitgemeten zijn. BREIN leverde expertise bij de
rechtszaak tussen de klanten en de IT-dienstverlener en leverde een verklaring aan over het
inbreukmakend karakter van illegale IPTV ten behoeve van de rechtszaak. Ook onderzocht BREIN een
dergelijk abonnement dat is aangetroffen bij één van de gedupeerden. De gedupeerden en de man
kwamen elkaar na de zitting buiten de rechtszaal nog tegen wat uitliep op een handgemeen. De rechtbank
stelde de gedupeerde in het gelijk.

Verkopers van gepirateerde content verhullen zoveel mogelijk hun ware identiteit. Op basis van standaard
jurisprudentie heeft BREIN echter het recht om afgifte van naam en adresgegevens (NAW) van
inbreukmakers te vragen van tussenpersonen waaronder ook betalingsproviders. Ook afgelopen jaar heeft
BREIN vele keren gebruik gemaakt van dit recht op NAW afgifte. Zo ook tegen een Nederlandse
betalingsprovider die vervolgens de NAW van een anonieme websitehouder van een illegale IPTV-dienst
aan BREIN overhandigde.

BREIN sommeerde ook een volkszanger met dusdanig matige populariteit dat hij er als side business een
handeltje in harde schijven met 70.000 muziekwerken van andere artiesten op nahield. Hij handelde
anoniem en zijn werkelijke identiteit werd pas na een intensieve zoektocht achterhaald. Op dat moment
werd het verrassende dubbelleven pas duidelijk. Hij tekende een onthoudingsverklaring met een stevig
boetebeding.

BREIN kwam verder een aanbieder op het
spoor die via zijn website zogeheten
"trackpacks" (een verzameling
audiotracks) te koop aanbood. De
trackpacks bevatten zo’n 300
audiobestanden met ongeveer 19 uur aan
(remixes van) bestaande nummers van
artiesten als Flemming, Guus Meeuwis,
Anouk en internationale artiesten. De
inbreukmaker ondertekende een
onthoudingsverklaring en betaalde de

handhavingskosten.

e Pre-release

BREIN doet met regelmaat op verzoek van artiesten en platenmaatschappijen onderzoek naar pre-release
leaks. Het is helaas een feit dat artiesten met regelmaat te maken hebben met pre-release leaks. Sommige
inbreukmakers gaan er ver in om dergelijk materiaal te bemachtigen. Identiteitsfraude en phishing zijn
daarbij geen uitzondering. Het is een open deur maar BREIN adviseert artiesten en muziekmaatschappijen
met klem hun materiaal dat nog niet gereleaset is zo goed mogelijk te beveiligen.
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Op verzoek van het platenlabel assisteerde BREIN bij het achterhalen van de accounthouder behorende bij
het X account waarop de Nederlandse inzending voor het Eurovisie Songfestival 2025 voor de
releasedatum werd gedeeld.

Een bekende Nederlandse filmregisseur en scenarioschrijver wees BREIN op een anoniem X account dat
illegaal films deelde via online streams. BREIN sommeerde X waarna in eerste instantie alleen de gemelde
titels werden verwijderd. Een tweede sommatie zorgde ervoor dat X alle streams van aangeslotenen van
BREIN offline haalde tot frustratie van de anonieme beheerder.

BREIN werd benaderd door de platenmaatschappij van een bekende Nederlandse groep omdat er een
onuitgebrachte opname van deze artiesten onrechtmatig geremixt was en gelipload werd naar
verschillende muziek streaming diensten. De originele track was op het moment van deze uploads nog niet
gereleaset. BREIN identificeerde de bron en liet de uploads offline halen bij diensten zoals Spotify,
Boomplay, SoundCloud, Apple Music.

BREIN onderzocht een Nederlandstalige pre-release groep, waarin structureel (pre-release) muziekwerken
van Nederlandstalige artiesten worden aangeboden. Hiervoor werd onder andere gebruik gemaakt van een
.nl domein. Op verzoek van BREIN deed SIDN een controle naar de registratiegegevens. Deze bleken onjuist
waarna het domein ontoegankelijk is gemaakt. In samenwerking met IFPI en de platenmaatschappijen
wordt onderzocht wat de herkomst van deze werken is en wie er achter deze groep zit.

BREIN verwijderde Google-zoekresultaten, controleerde honderden illegale links en stuurde een groot
aantal notice & takedown verzoeken uit in verband met pre-releases van twee films. Het ging zowel om
een film die vé6r de internationale releasedatum op illegale diensten verscheen als om een film die vé6r de
Nederlandse releasedatum online beschikbaar kwam. BREIN heeft op verzoek van de distributeurs alles
binnen haar mogelijkheden gedaan om de bronnen te achterhalen en het illegale aanbod in te perken om
zo te helpen de officiéle release tot een succes te maken.

Net geen pre-release maar wel relevant voor een goede release op de Nederlandse markt was de
verwijdering van een film op YouTube op verzoek van de filmregisseur. De film was pas enkele dagen
gereleaset op een VOD-platform en bleek ook ongeautoriseerd gratis te worden aangeboden. In de praktijk
worden ook op legale platformen zoals YouTube ongeautoriseerd nieuwe releases gelipload. Schroom niet
om melding bij BREIN te doen wanneer u assistentie nodig heeft bij het offline halen van uw
auteursrechtelijk beschermde werken.

Outreach

BREIN heeft het afgelopen jaar flink geinvesteerd in het delen van kennis met externe partijen. In de
huidige digitale wereld zijn handhavingsorganisaties op zoek naar efficiénte handhavingsmogelijkheden,
daarbij is kennisuitwisseling belangrijker dan ooit.

BREIN nam aan het begin van het jaar deel aan een Focusgroep over de WAMCA, georganiseerd door de
universiteiten van Rotterdam, Nijmegen en Utrecht in het kader van het evaluatie & rechtsvergelijkend
onderzoek naar de WAMCA. BREIN was vervolgens op uitnodiging van het ministerie van Justitie &
Veiligheid ook aanwezig bij de evaluatiebijeenkomst over de WAMCA die werd georganiseerd naar
aanleiding van de door de onderzoekers uitgebrachte rapporten. De WAMCA is de regeling voor collectieve
acties waar BREIN al haar vorderingen en rechtszaken op baseert (3:305a BW). Sinds 2020 is de collectieve
actieregeling uitgebreid met een regeling die het mogelijk maakt om schadevergoeding te eisen. Met deze
uitbreiding zijn echter de eisen voor ideéle/algemeen belang acties zoals BREIN die voert, aangescherpt.
Vorig jaar was er, uit onvrede met de toename van rechtszaken tegen de Staat, een roep uit een deel van
de Tweede Kamer om de eisen nog verder aan te scherpen.
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BREIN bezocht en ontving diverse online tussenpersonen om de samenwerking te bespreken alsook hoe in
de toekomst nog beter inbreuken kunnen worden tegengegaan.

BREIN maakte kennis met de nieuwe Brancheorganisatie
Streamingdiensten Nederland. BREIN gaf een presentatie

over handhaving in het algemeen en tegen illegale IPTV in S\ StreamlngdlenSten
het bijzonder. Er is tijdens deze kennismaking een basis a‘ Nederland

gelegd voor toekomstige samenwerking. Het

piraterijprobleem leeft bij de achterban van de vereniging,

vooral door de concurrentie van illegale IPTV. BREIN sprak gedurende het jaar ook uitgebreid met
verschillende individuele streamers waaronder ook sportstreamers. De overlap in het aanbod van
sportstreamers en de content van de AV-achterban en VOD platformen bij illegale diensten is evident en
samenwerking ligt daarom voor de hand.

Op initiatief van een grote Nederlandse omroeporganisatie is een brede groep samengesteld van
stakeholders met naast rechthebbenden en distributeurs ook internettussenpersonen om over
maatregelen tegen illegale IPTV te praten. BREIN is onderdeel van deze groep.

Het onderzoeksteam van BREIN kreeg van diverse handhavingsorganisaties- en autoriteiten het verzoek om
een presentatie te geven over onze open source intelligence (OSINT) werkzaamheden. Al deze partijen
lopen tegen soortgelijke problemen aan bij de online handhaving. BREIN gaf in dit kader presentaties.
Elkaar op de hoogte houden over de laatste OSINT tips en trucs is van toegevoegde waarde over en weer.

Ook maakte BREIN kennis met- en haalde banden aan met verschillende civielrechtelijke
handhavingsorganisaties in binnen- en buitenland en sprak uitgebreid over de ervaringen in de online
handhaving al dan niet als trusted flagger. Vaak zien we dat dezelfde illegale bronnen zich richten op
verschillende landen en ook blijken regelmatig dezelfde internettussenpersonen betrokken te zijn bij
illegaliteit of het nou gaat om auteursrechtinbreuk of andere strafbare of onrechtmatige content.

BREIN zocht contact met de initiatiefnemers van de
mediacampagne BeStreamwise.com om te bespreken hoe zij LLEGAL: ST_REAMS LET CRIMINALS ‘IN*2)
deze campagne hebben opgezet en wat de resultaten zijn. :
De campagne heeft als doel mensen te informeren over de =T

gevaren van illegaal streamen.

BREIN werd door het project DNS4EU-project benaderd met de vraag of BREIN dit zou willen
ondersteunen. DNS4EU wordt gefinancierd door de Europese Commissie, en heeft tot doel een alternatief
te bieden voor de openbare DNS-resolvers die momenteel de markt domineren. De belangrijkste
doelstellingen zijn het verbeteren van de bescherming tegen cyberbeveiligingsbedreigingen en het bieden
van “een privacy conforme en veerkrachtige DNS-dienst om de digitale

soevereiniteit en veiligheid van EU-burgers, overheden en kritieke EEEY

infrastructuur te versterken”. BREIN ziet verschillende voordelen, met ,
name de mogelijkheid om effectiever illegale sites te blokkeren. BREIN Join

deelt daarom de gegevens van in Nederland geblokkeerde websites en the Eqrqpean
stuurt DNS4EU de up to date lijsten van geblokkeerde websites.

BREIN sprak met de Belgische Dienst BAPO, onderdeel van de Belgische Federale Overheidsdienst
Economie (FOD). Deze dienst houdt zich bezig met bestrijding van online inbreuken op het auteursrecht en
naburige rechten en illegaal gokken. De Dienst heeft onder meer als missie dat zij overeenkomsten tussen
de rechthebbenden en tussenpersonen die informatiediensten leveren moet aanmoedigen. In het licht
daarvan analyseren zij Europese vrijwillige overeenkomsten en codes op het gebied van website blocking,
waaronder het convenant dat de rechthebbenden en BREIN afsloten met de Nederlandse accessproviders.
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Overig nieuws

e Implementatie NIS2

De NIS2 richtlijn wordt in Nederland geimplementeerd in de Cyberbeveilingswet. Eerder was er de
mogelijkheid om een bijdrage in te sturen voor de consultatie van het Ministerie van Justitie en Veiligheid.
Het voorstel voor de wet, inclusief de als gevolg van de consultatie ingestuurde bijdragen aangepaste
Memorie, is in december 2024 naar de Raad van State gestuurd voor advies. BREIN heeft haar bijdrage
beperkt tot de regeling waarin verplichtingen voor domeinregistratiediensten staan opgenomen met
betrekking tot de database met domeinregistratiegegevens en de toegang daartoe (artikel 28 van de
richtlijn, artikel 49 en 50 van de Cyberbeveiligingswet). Zoals BREIN bepleit heeft in haar bijdrage, is in de
Memorie opgenomen dat de gegevens van de uiteindelijke houder van een domein moeten kunnen
worden overgelegd (ook als daar een zgn. privacy- of proxydienst tussen zit) en ook is verduidelijkt dat
iedere natuurlijke of rechtspersoon die een rechtsgrond heeft gegevens op kan vragen en dat dat niet
beperkt is tot overheidsinstellingen.

o  WIPO-rapport

Nieuw onderzoek onderstreept het economische belang van auteursrechtsectoren. Het rapport Economic
Contribution of Copyright Industries in the Netherlands toont aan dat auteursrechtsectoren in 2022 goed
waren voor €60 miljard (6% bbp) en 624.000 banen (8,1% van de werkgelegenheid). De bijdrage is
economisch stabiel sinds 2005. Software en databases leveren het grootste aandeel, terwijl muziek en
podiumkunsten relatief veel werkgelegenheid creéren.

o USTR: Nederland in USTR-rapport®”

In het 2025 USTR rapport wordt Nederland aangemerkt als een land met een "high level” van piraterij Het
rapport is opgesteld door het Office of the United States Trade Representative (USTR). De afgelopen jaren
werd Nederland niet op deze negatieve manier genoemd. Mogelijk komt de vermelding door de hosting
van illegale sites in Nederland of omdat we binnen de EU een relatief hoog percentage gebruik kennen van
illegale IPTV.

e  Oprichting EUIPO Copyright Knowledge Centre

Het EUIPO lanceerde samen met de Europese Commissie het EUIPO Copyright Knowledge Centre*'. Dit
kenniscentrum zal de creatieve sector in de EU ondersteunen en dienen als platform voor dialoog en
codrdinatie. Omdat we in Nederland

geen nationaal copyright office

hebben, is BREIN heel blij met de EUIPO Copyright Knowledge
Centre

onderzoeken die het EUIPO al doet
op het gebied van intellectueel
eigendom zoals over piraterij in alle
lidstaten inclusief Nederland. De
verwachting is dat er nog meer onderzoeken gericht op intellectueel eigendom in de toekomst zullen
plaatsvinden op initiatief van het EUIPO nu er ook een specifiek op auteursrecht gericht kenniscentrum bij
is gekomen. Ook verwachten we dat onderwerpen als dynamische blokkering van inbreukmakende
websites op de agenda van het EUIPO Copyright Knowledge Centre komen.
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Voetnoten

"https://stichtingbrein.nl/trusted-flagger-rapportage-2025/

i Het gaat hier om gesloten dossiers. Dit aantal ziet niet op doorlopende projecten zoals het verwijderen van Google
zoekresultaten, online advertenties en geblokkeerde websites en zaken die niet als een separaat dossier worden behandeld.
i \Van de 861 dossiers gaat het in 188 gevallen om uitgebreid onderzoek dat leidt tot het offline gaan van een illegale website
of bijvoorbeeld een schikking met een inbreukmaker.

v De stand van gelijktijdig geblokkeerde domeinen was op 1 januari 2025 in totaal 571. Aan het eind van het jaar werden er in
totaal 303 domeinen geblokkeerd. Er zijn gedurende het jaar 402 domeinen bij gekomen en er zijn 673 domeinen
afgevallen/gedeblokkeerd. Blokkeren betreft een dynamische operatie, d.w.z. BREIN monitort dit en stuurt regelmatig
updates voor het blokkeren dan wel deblokkeren van m.n. proxy’s en mirrors. Dit is een arbeidsintensieve exercitie. Sinds 1
januari 2018 gaat het om duizenden proxy’s/mirrors in tientallen updates. Wijzigingen in de enkele tientallen geblokkeerde
hoofddomeinen, alsmede enkele IP-adressen, komen ook voor maar veel minder vaak.

v BREIN’s advocaat-in-dienstbetrekking verstuurt de updates ook aan Google die daarop de gerapporteerde domeinen uit de
zoekresultaten verwijdert.

vi D.w.z. na sommatie BREIN. Een proxy stuurt de gebruiker via een ander domein door naar de originele website. Een mirror
is een kopie van de inhoud van de originele website. In de praktijk is het verschil tussen een proxy en een mirror niet te zien
maar beide worden gebruikt om blokkades te omzeilen.

vii Let op, BREIN meldt enkel aan Google m.b.t. titels die daar door rechthebbenden voor worden aangemeld. Het aantal
meldingen neemt af sinds de aanvang van blokkering van illegale sites. Dergelijke blokkering betreft per geval het
ontoegankelijk maken van vele honderdduizenden zoekresultaten. Aan cyberlockers en YouTube wordt enkel gemeld als daar
in een concreet geval om wordt verzocht door een aangeslotene. Veel rechthebbenden melden (ook) via eigen ‘vendors’ en
i.g.v. YouTube is content vaak gelicentieerd.

Vi De meeste BREIN zaken betreffen het stoppen van de inbreuk, meestal het offline halen van de site, c.q. de inbreuk(en),
alleen in geval de verantwoordelijke betrokkene wordt geidentificeerd kan er geschikt of geprocedeerd worden. Bij een
‘knock & talk’ vindt bezoek aan huis plaats, soms voorafgegaan door een ex parte bevel. Een schikking bestaat uit een
onthoudingsverklaring met contractuele boete en een tegemoetkoming in de kosten en eventueel schade.

ix Deze controles zijn uitgevoerd in overleg met de organisatoren. Het aanbod van counterfeit vinyl is ten gevolge van de
regelmatige controles de afgelopen jaren sterk afgenomen. Het aanbod van zogenaamde radiobroadcasts / grijze bootlegs is
toegenomen. Indien mogelijk treedt BREIN daartegenop. Daarvoor zijn volmachten van de artiesten nodig.

x De domeinen waarvan BREIN de blokkering vraagt door access providers, geeft BREIN ook door aan Google die deze
websites volledig uit de zoekresultaten haalt. Daarmee gaan per domein in één keer vaak duizenden illegale zoekresultaten
uit de index. Deze aantallen zijn niet opgenomen in het aantal van 189.212 en de getoonde grafieken. Een bij-effect van het
aldus delisten van complete websites is dat de het aantal meldingen van BREIN gebaseerd op individuele zoekresultaen naar
illegaal aanbod geleidelijk afnemen.

X Met het oog op privacyregelgeving publiceert BREIN geen domein- of bedrijfsnamen en aliassen of andere gegevens
wanneer die herleidbaar zijn tot natuurlijke personen.

xit https://stichtingbrein.nl/brein-haalt-artificial-intelligence-dataset-offline/

xii https://curia.europa.eu/juris/document/document.jsf?docid=190142&doclang=nl

xiv https://www.aapa.eu/illicit-iptv-in-europe-an-aapa-economic-report

x https://ustr.gov/sites/default/files/files/Issue Areas/Enforcement/2025%20Special%20301%20Report%20(final).pdf

xi https://www.euipo.europa.eu/en/copyright-knowledge-centre
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