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Inleiding

Stichting BREIN verzorgt de collectieve bescherming van auteurs- en naburig recht voor makers,
uitvoerende kunstenaars en de creatieve media-industrie zoals producenten, uitgevers, omroepen,
distributeurs en platforms. Aangesloten bij BREIN zijn rond de dertig branche- en collectieve
beheersorganisaties en hun leden, tezamen duizenden bedrijven en makers met betrekking tot muziek,
films, series, boeken, geschriften, beeld en games.

Het jaar 2024 was een enerverend jaar voor Stichting BREIN. Het vertrouwde gezicht van de stichting, Tim
Kuik, ging met pensioen. Hiermee sloot Tim een hoofdstuk af en de nieuwe directeur Bastiaan van
Ramshorst opende een nieuw hoofdstuk, ondersteund door het nieuwe hoofd juridische zaken Birre Biller
en de rest van het team. Als dankbetuiging werd Tim, in het bijzijn van familie, (oud-)collega’s, (oud-
)bestuurders, aangeslotenen van BREIN en andere belangstellenden geéerd met twee onderscheidingen:
de Bronzen Krokus van het Lange Voorhout, uitgereikt door VOIOE en de Stichting Federatie
Auteursrechtbelangen, en de benoeming tot Officier in de Orde van Oranje-Nassau.

Artificial Intelligence (Al) is een steeds grotere rol gaan spelen onder de achterban. BREIN deed uitgebreid
onderzoek naar inbreukmakende datasets waarop Generatieve Al modellen getraind worden en naar
onrechtmatige Al modellen en wist de eerste Al onderzoeken succesvol af te ronden. BREIN grijpt
mogelijkheden aan tot handhaving tegen onrechtmatig en inbreukmakend gebruik van Al en doet dit ten
behoeve van alle aangesloten sectoren.

Afgezien van Al gerelateerde inbreuken en de toename van illegaal vinyl, stabiliseerde muziekpiraterij.
Video- en Scriptopiraterij namen toe. De grootste bedreiging voor de audiovisuele achterban zit in illegale
IPTV. De hernieuwde interesse van strafrechtelijke autoriteiten om IPTV gerelateerde inbreuken ook
strafrechtelijk aan te pakken, is goed nieuws voor alle auteursrechthebbenden. Dreiging van
strafrechtelijke handhaving van auteursrechten en naburige rechten heeft precedentwerking en impact op
potentiéle inbreukmakers en hoe er in het algemeen tegen auteursrechtinbreuk wordt aangekeken.
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Cijfers

BREIN verrichtte in 2024 de onderstaande aantallen handhavingsacties. Alle acties betreffen muziek, video
(films en series), boeken, geschriften, beeld en games, tenzij anders vermeld.

e 339 dossiers afgerond

e 179 onderzoeken voltooid i

e 155 illegale sites/diensten/platforms gestopt

e 11 platforms, 9 IP-adressen en 525 unieke domeinen dynamisch geblokkeerd op DNS niveau i
e 525 illegale websites volledig uit de zoekresultaten laten halen door Google v

e 160 proxy’s/mirrors gestopt¥

e 46 illegale handelaars IPTV/VOD-abonnementen gestopt

e 14 IPTV advertenties door Google verwijderd"

e 47 streaming sites offline gehaald

e 3 grote uploaders, beheerders en/of scripters onderzocht en gestopt

e 166.945 Google zoekresultaten verwijderd Vi

e 3.677 interventies waarbij online-advertenties voor illegale kopieén zijn verwijderd
e 40 schikkingen, waarvan 7 ‘knock & talks’ vii

e 3 gerechtelijke ex-parte bevelen behaald

o 10 online zaken m.b.t. fysieke dragers werden afgehandeld

e 14 controles op platenbeurzen uitgevoerd™

e 16.nlen7 .eudomeinnamen werden afgesloten
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Toelichting: Deze grafiek geeft globaal inzicht in de aantallen door BREIN uitgevoerde acties in de afgelopen
vijf jaar. Omdat bepaalde acties en activiteiten naar hun aard vaker voorkomen dan andere, is gekozen om
de Y-as exponentieel toe te laten nemen. Het aantal afgeronde onderzoeken, de rode lijn, is de optelsom van
de paarse en twee blauwe lijnen. De paarse lijn betreft alle acties tegen illegale websites, diensten en
platforms. De twee blauwe lijnen gaan over de verkoop van fysieke producten (voornamelijk vinyl) online
respectievelijk de controles van platenbeurzen offline. Afgeronde onderzoeken houdt in dat er daadwerkelijk
personen zijn gesommeerd en dossiers zijn afgerond met een schikking of de dienst permanent offline is
gegaan. De lichtrode lijn betreft civiele schikkingen. De groene lijn staat voor de aantallen IPTV verkopers
(resellers) die zijn gestopt door BREIN. Geel zijn de proxies en mirrors van illegale websites die na sommatie
door BREIN zijn gestopt. Roze zijn de aantallen illegale websites en proxies en mirrors die BREIN als
onderdeel van de blokkeringszaken gebaseerd op het blokkeerconvenant gemeld heeft aan de access
providers die deze websites ontoegankelijk hebben gemaakt voor hun abonnees. Dezelfde websites zijn ook
gemeld aan Google en uit de zoekresultaten verwijderd.



o \Verwijderde Google zoekresultaten naar illegaal aanbod (BREIN+)

Het BREIN+ programma is erop gericht om Google zoekresultaten naar illegale bronnen te verwijderen,
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met als doel ervoor te zorgen dat zoekopdrachten van consumenten zo min mogelijk naar

ongeautoriseerde content verwijzen. Naast het verwijderen van de Google zoekresultaten heeft het
melden ook tot gevolg dat websites waarvan veel zoekresultaten verwijderd zijn, door Google omlaag
worden gedrukt in de zoekresultaten. Uit onderzoek is gebleken dat consumenten zich significant minder
richten op lagere zoekresultaten. Sinds de start van het BREIN+ programma stuurde BREIN op verzoek van
rechthebbenden ruim 21 miljoen individuele meldingen uit aan Google. Afgelopen jaar zijn ruim 165

duizend zoekresultaten door BREIN

Verwijderde zoekresultaten 2024:

Verwijderde google zoekresultaten 2024
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D Aantal titels geimporteerd

Totaal aantal verwijderde zoekresultaten sinds start van het programma:

Categorie
AUDIO
BOOKS
GAMES
VIDEO

Aantal geimporteerde

Totaal

Aantal geimporteerde titels per categorie

titels Categorie
82,536 AUDIO
172,993 BOOKS
933 GAMES

7,134 VIDEO
263,596  Totaal

Zoekresultaten verwijderd per categorie

@ AUDIO
@ BOOKS
® GAMES
@® VIDEO

Aantal zoekresultaten verwijderd
11,345,329
1,343,134
1,540,388
7,128,672
21,357,523

@ AUDIO
@ BOOKS
® GAMES
@ VIDEO
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Uitgelicht™

Strafrechtelijk

De FIOD heeft IPTV in 2024 officieel als fenomeen aangemerkt. Dit betekent dat er hogere prioriteit en
meer budget voor de bestrijding van illegale IPTV beschikbaar is. Er is hierdoor meer ruimte voor
onderzoek en uiteindelijk ook meer strafzaken. Het nationaal meldpunt IE blijft ook bestaan voor andere
zaken.

lllegale IPTV heeft ook de volle aandacht van Europol, Eurojust® en het EUIPO. Dit leidt onder meer

regelmatig tot strafrechtelijke acties in Nederland op verzoek van buitenlandse opsporingsdiensten. Waar
mogelijk dragen BREIN en buitenlandse zusterorganisaties van BREIN hieraan bij.

m St
- European Union Agency for

A LE Criminal Justice Cooperation

Home About us Judicial cooperation Crime types and cases States and partners Publications

Home > Press releases and news > Crackdown on illegal streaming network witt

Crackdown on illegal streaming network
with 22 million users worldwide

27 November 2024 | NEWS

I I::I “= EE,Q. :::::::iseihave struck a blow at illegal strea'ming

, by shutting down one of the world's largest
illegal service. Eurojust and Europol supported the operation, which involved cooperation between
Italian, Croatian, Dutch, Romanian, Swedish, Swiss and UK authorities. In a large-scale operation, over
100 searches were carried out against 102 suspects. Eleven suspects are arrested in Croatia.

e Aanvullende aangifte in grootste strafrechtelijke actie tegen online piraterij ooit

In de lopende Nederlandse IPTV-strafzaak tegen een groot internationaal opererend IPTV-netwerk die in

2023 heeft geleid tot de arrestatie van diverse in Nederland woonachtige verdachten, heeft BREIN in het

verslagjaar 2024 een aanvullende aangifte ingediend tegen een extra verdachte. Fiod publiceerde in 2024
een podcast over de strafzaak: https://open.spotify.com/episode/1AdbD8pfpOQQSqBYxeOOdP

De strafzaak zal naar verwachting in 2025 op zitting komen, de eerste veroordelingen moeten snel daarna
volgen.

e Diverse andere aangiftes

In het verslagjaar 2024 heeft BREIN diverse andere aangiftes gedaan. De verwachting is dat deze zaken in
2025 tot arrestaties zullen leiden. Vanwege lopende strafrechtelijke onderzoeken kan BREIN hierover pas
mededelingen doen nadat tot arrestaties over is gegaan.


https://open.spotify.com/episode/1AdbD8pfpOQQSqBYxeOOdP
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e Blokkeringsbevelen voor elf clusters van illegale sites en honderden proxy’s en
mirrors, verdere blokkeeracties in voorbereiding

In navolging van de bestaande dynamische blokkeringsbevelen voor de negen populairste evident
illegale bittorrent- en streamingplatforms en honderden kopieén van deze websites in de vorm van
proxy’s en mirrors, werd er in 2024 een vierde en vijfde gerechtelijk blokkeringsbevel op verzoek van
BREIN door de rechtbank Rotterdam afgegeven.

Het vierde blokkeringsbevel tegen
accessprovider M7/0Online.nl had betrekking

C A Nietbeveilig libgen.rs

op de twee allergrootste zogenaamde ‘shadow o

libraries’ met ongeautoriseerde kopieén van Q‘_—’j? kpn

enkele tientallen miljoenen boeken en

wetenschappelijke en educatieve uitgaven en Deze pagina is onbereikbaar
artikelen. Het gaat om Library Genesis en gemaakt op last van de rechter.

Anna's Archive. Deze zogenaamde shadow

libraries stellen gratis vele duizenden ongeautoriseerde kopieén van auteursrechtelijk beschermde
boeken, tijdschriften en artikelen gratis ter beschikking. De voorzieningenrechter stelde vast dat de
platforms Library Genesis en Anna's Archive op grote schaal auteursrechtelijk beschermde werken ter
beschikking stellen aan het publiek. BREIN heeft getracht de partijen achter de sites en ook de
betrokken hostingbedrijven en andere relevante tussenpersonen aan te spreken om de diensten
offline te krijgen.

Deze partijen zijn allemaal in het buitenland
gevestigd en veelal anoniem. De
voorzieningenrechter oordeelde dat de
internet access provider de toegang voor haar
klanten tot domeinnamen en IP adressen,
binnen 5 werkdagen na aanlevering door
BREIN, dient te blokkeren en geblokkeerd te

e website is aeblokkeer houden. Deze zelfde shadow libraries blijken

i ook een belangrijke rol te spelen bij het trainen
van grote Al taalmodellen waarover hierna
meer.

C 2% ziggo.nl/website-geblokk..
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Het vijfde blokkeringsbevel tegen accessprovider Odido resulteerde in een blokkeervonnis tegen het
extreem populaire illegale BitTorrent-platform Torrentgalaxy dat ruim 900.000 keer per maand door
Nederlanders werd bezocht en waar content te vinden is uit alle sectoren van BREIN’s achterban. Na
sommaties van BREIN is MagnetDL een eveneens groot illegaal BitTorrent platform alsnog offline
gegaan waardoor blokkering van deze dienst niet langer nodig was. De rechtbank stelde vast dat
TorrentGalaxy op grote schaal inbreuk maakt op auteursrechten. De dienst weigerde te voldoen aan
BREIN's verzoeken en is daarom sinds dit jaar door de Nederlandse access providers conform het
convenant? geblokkeerd. Het gaat om een dynamische blokkering van de domeinnamen, het IP-adres
en proxies en mirrors van TorrentGalaxy. Odido voerde verweer. Aldus de provider zou BREIN eerst
moeten procederen tegen buitenlandse hostingproviders alvorens BREIN blokkering door de
Nederlandse access providers kan vragen. De rechter ging daar niet in mee.

Het aantal kopieén (proxies en mirrors) van geblokkeerde websites neemt toe. Dit is waarschijnlijk het
gevolg van de toename van het aantal geblokkeerde websites wereldwijd. De websites die BREIN laat
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blokkeren, betreffen de grootste en meest populaire illegale bronnen in Nederland. Deze sites zijn ook
in andere landen populair en worden daarom ook in die andere landen geblokkeerd. Aan het begin
van 2024 werden er door de Nederlandse access providers op verzoek van BREIN 208 domeinen
geblokkeerd. Eind 2024 was dit aantal gegroeid tot 574.

In onderstaande grafieken is weergegeven hoeveel domeinen er afgelopen jaar verdeeld over zeven
updates zijn geblokkeerd door de access providers en hoeveel domeinen er zijn ge-deblokkeerd omdat
deze niet langer verwezen naar illegale content; doorgaans omdat de domeinen offline gingen. De
onderste grafiek laat het totaal aantal geblokkeerde domeinen zien per blokkeringsupdate.

Aantal domeinen nieuw geblokkeerd (bij) en gedeblokkeerd (af)
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e Nederlandse acties tegen artificial intelligence (Al) gerelateerde diensten

Een relatief nieuw en meteen ook belangrijk focusgebied voor BREIN is artificial intelligence (Al). BREIN
haalde in 2024 voor het eerst een grote Nederlandstalige dataset offline. Deze dataset was bedoeld om
generatieve Al modellen te trainen. Na een tip ontdekte BREIN dat deze dataset bestond uit illegale
kopieén van tienduizenden Nederlandse boeken, miljoenen regels uit nieuwsartikelen van websites zoals
nu.nl en ondertitels van talloze films en tv-series uit illegale bron.

De enorme dataset was gecomprimeerd zodat deze makkelijk te gebruiken was om Al modellen zoals large
language models (LLMs) mee te trainen. Het verveelvoudigen/kopiéren van de data en dus ook het
dataminen uit illegale bron is nooit toegestaan. Ook voor het dataminen van legale bronnen met een
auteursrechtenvoorbehoud is toestemming van de auteursrechthebbenden vereist. Na het offline halen
van de dataset heeft BREIN onderzoek gedaan naar Nederlandse LLMs die getraind zijn op deze dataset om
deze vervolgens offline te laten halen.

Al gerelateerde acties zijn er in vele verschijningsvormen. Zo haalde BREIN ook een illegale orkestbanden
website offline. De dienst bood orkestbanden aan van bestaande populaire muziekwerken zonder
toestemming van rechthebbenden. Door middel van Al waren de zangpartijen uit de opnamen gefilterd.
BREIN identificeerde de beheerder van de website en sommeerde hem zijn aanbod te staken, een
onthoudingsverklaring te tekenen en een tegemoetkoming in de kosten te betalen De beheerder heeft aan
de eisen van BREIN voldaan.

Ook gaf BREIN verschillende presentaties aan de
achterban en interviews aan de media over
handhaving tegen Al gerelateerde inbreuken
v zoals tegen ongeautoriseerd samengestelde
e — BAES AL piite samamoiogsn datasets voor het trainen van Al modellen en
B e s ssasinsat woor generatieve Al modellen die zijn getraind op
LLMs offline -> vervolgacties tegen Al dergelijke datasets.

modellen die zijn getraind op deze dataset

Handhaven tegen Verkoop van‘AI geproduceerde
Al gerelateerde instrumentale versies van muzieknummers

inbreuken

Chatbot voor illegale films en tv-series

Generatieve Al muziekdiensten

*
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In de Verenigde Staten is inmiddels een kleine veertig rechtszaken aanhangig®" tegen aanbieders van Al
modellen. Het gaat onder meer om zaken tegen Open Al en Meta met betrekking tot LLMs ChatGPT en
LLaMA maar ook tegen generatieve Al-muziekdiensten Suno en Udio. Deze procedures zullen nog geruime
tijd in beslag nemen. In Europa zijn ook de eerste Al rechtszaken gestart. Zo heeft het Duitse Gema twee Al
bedrijven gedagvaard® en zijn ook de Franse uitgevers een rechtszaak begonnen*i. Het Amerikaanse recht
verschilt echter van het Europese. Daarom is het van belang dat ook in Europa — het liefst in Nederland —
procedures worden gevoerd zodat rechtbanken en uiteindelijk het Hof van Justitie van de EU in Luxemburg
uitleg kunnen geven over hoe de relevante Europese regels moeten worden geinterpreteerd. De Al-
dossiers die BREIN in 2024 is gestart, hebben nog niet tot een procedure geleid. Mocht een aanbieder van
een illegale Al trainingsdataset of aanbieder van een inbreukmakend Al model weigeren aan de verzoeken
van BREIN te voldoen dan zal BREIN daarover procederen.

e Fvaluatie blokkeerconvenant Rechthebbenden en IAP's

Het in oktober 2021 door IAP's en rechthebbenden ondertekenden blokkeerconvenant®Vii schrijft
periodieke evaluatie voor. In juni kwamen de verschillende bij het blokkeerconvenant betrokken partijen
bijeen om - na de schriftelijke ronde eind 2023 - het convenant te evalueren.
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Naast de Nederlandse access providers (IAPs) gaat het om (vertegenwoordigers van) makers en
producenten en BREIN. De totstandkoming en evaluatie vond plaats onder begeleiding van het ministerie
van V&J en EZ. De breed gedragen algemene conclusie is dat het convenant succesvol is. Er zijn geen
klachten over het functioneren van het convenant en het verwerken van de updates die BREIN elke 6-8
weken aan de |IAPs stuurt. Voor zover er verschillen van inzicht zijn, worden deze in de toekomst nader
besproken en ook houden de partijen het effectief functioneren van de blokkades bij.

e Registry strategie: meldingen aan SIDN en EURID

De Stichting Domeinregistratie Nederland (SIDN) heeft eind 2023 haar beleid aangepast waardoor het niet
langer is toegestaan om een domein te registreren op naam van een tussenpersoon. Qok in de
voorwaarden van EURId is een dergelijke bepaling opgenomen. Dit creéerde voor BREIN de mogelijkheid
om populaire .nl en .eu domeinen ontoegankelijk te laten maken als het om domeinen gaat die
geregistreerd staan op naam van tussenpersonen die de identiteit van de domeinhouders verhullen. Nu dit
in strijd met de nieuwe voorwaarden is, maakte SIDN op verzoek van BREIN zestien domeinen
ontoegankelijk en EURid negen. Het ging in alle gevallen om evident illegale diensten gericht op illegale
films, muziek, games en boeken.

e Overeenkomst met Nederlandse hostingproviders

BREIN trof een vertrouwelijke overeenkomst met een aantal hostingproviders. Hierin zijn o.m. afspraken
gemaakt over hoe om te gaan met inbreukmakende diensten en over het know your customer beleid. Dit
betreft de identificatie van nieuwe klanten en ook hoe moet worden omgegaan met bestaande klanten die
de fout in gaan.

e Acties tegen illegale IPTV

Zowel het aanbieden en verkopen van illegale IPTV-abonnementen als het gebruik ervan maakt inbreuk. *vii
Uit onderzoek blijkt dat een significant percentage van de Nederlanders gebruik maakt** van een illegaal
IPTV-abonnement en dat dit gebruik toeneemt.

BREIN voerde het afgelopen jaar opnieuw actie tegen tientallen (weder)verkopers van illegale IPTV-
abonnementen in Nederland. Ook heeft BREIN een aantal verkopers aangesproken in Belgié voor zover
deze zich op de Nederlandse markt richtten met hun illegale waar.

De abonnementen worden los of tezamen met PT)swanres S| BiosCoOp Fitn 2023
mediaboxen verkocht. Na identificatie sommeert :
BREIN de illegale aanbieders en roept daarbij
vaak de hulp in van deurwaarders. Als de
verkopers niet vrijwillig voldoen volgt ofwel een
gerechtelijk exparte bevel of een (concept-
)dagvaarding. In totaal heeft BREIN 46 verkopers
van illegale IPTV gestopt.

BREIN heeft dit jaar werkafspraken gemaakt met de Beverwijkse Bazaar om het IPTV aanbod aan te pakken.
De kern van de afspraken komt neer op een drie fase benadering waarbij de Bazaar de huurder van de
kraam (i) eerst waarschuwt; en (ii) bij recidive een boete laat betalen; en (iii) bij geconstateerde recidive na
boete overgaat tot beéindiging van het huurcontract.
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Ook is afgesproken dat BREIN de identificerende gegevens van handelaren op de Bazaar bij de organisatie
kan opvragen als zij aantoont dat sprake is van inbreukmakend handelen. Bij een tweetal huurders werd
het afgelopen jaar op basis van de gemaakte afspraken de huurovereenkomst beéindigd. Structurele
controles en aankopen op de Beverwijkse Bazaar blijven noodzakelijk om IPTV handelaren te identificeren
en aan te pakken.

Zoals hiervoor in het hoofdstuk over strafrecht toegelicht, heeft BREIN een aantal IPTV gerelateerde
aangiftes gedaan en de FIOD en het OM voorzien van informatie over IPTV inbreuken.

Uit onverwachte hoek werd BREIN ‘geholpen’ door een dienst genaamd TVSmart. De dienst maakte
intensief reclame via YouTube en Google voor mediaspelers die tegen een eenmalige vergoeding legaal
toegang zouden geven tot content van vrijwel alle streamingdiensten en tv-zenders wat de consument
2.000,- euro aan abonnementskosten per jaar zou besparen. TVSmart leverde vervolgens mediaspelers
zonder de beloofde content. Afnemers van het TVSmart product betaalden aldus veel geld en ontvingen
een verder waardeloze mediaspeler. BREIN ziet steeds vaker dat criminelen via illegale websites en
diensten met entertainmentcontent zoals films en tv-series consumenten oplichten of doelwit maken van
phishing en malware. BREIN waarschuwt consumenten hiervoor op haar website.

Bij de bestrijding van IPTV werkt BREIN met diverse organisaties samen. Naast zusterorganisaties uit andere
landen bijvoorbeeld ook met Irdeto dat zich eveneens met bestrijding van IPTV bezighoudt.

e Acties tegen illegaal Usenet™

Onderzoek door BREIN leidde afgelopen jaar tot de identificatie en aanpak van een drietal grote uploaders
op Usenet platforms zoals spotweb. De gesommeerde uploaders tekenden een onthoudingsverklaring met
boetebeding, betaalden een tegemoetkoming in de kosten en hebben alle usenetproviders aangeschreven
om hun uploads te verwijderen. Eén uploader op spotweb plaatste als onderdeel van de schikking een
rectificatie op spotweb.

Eind december 2024 ontving BREIN een dagvaarding van usenet provider NSE. Eerder, in 2011, haalde
BREIN een vonnis tegen NSE waarin deze commerciéle usenet provider werd bevolen
auteursrechtinbreuken te staken. Dit vonnis is later door het gerechtshof Amsterdam vernietigd, maar het
hof oordeelde ook dat NSE — als zij haar activiteiten zou hervatten — een effectieve NTD procedure en
(nader te bepalen) aanvullende maatregelen moest implementeren om inbreuken tegen te gaan. NSE stelt
schade te hebben geleden door het betekenen van het later vernietigde vonnis. Naar verwachting zal deze
procedure nog geruime tijd in beslag nemen.

Zoals algemeen bekend, werd Usenet aanvankelijk opgericht als een discussieforum met nieuwsgroepen.
Echter, sinds de introductie van binaries, waarmee beeld en geluid in tekst kunnen worden omgezet, is het
verworden tot een platform primair gericht op illegale content en pornografie. Effectieve bestrijding van
inbreuk op usenet zet de bijl aan de wortel van het verdienmodel, aangezien dit voornamelijk gebaseerd is
op de verkoop van abonnementen voor toegang tot Usenet-servers, waarop auteursrechtelijk beschermde
content langdurig beschikbaar wordt gehouden.

e Acties ongeautoriseerd viny!

De handel in ongeautoriseerd vinyl bleef ook in 2024 een probleem, illegale persingen van Nederlandstalig
repertoire op 7 inch vinyl maar ook inbreukmakende platen met werken van populaire popartiesten
worden op grote schaal aangeboden en vragen om handhaving.
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De preventieve werking van de structurele
controles op platenbeurzen werpt zijn vruchten
af. BREIN heeft goede samenwerkingsafspraken
met de organisaties van platenbeurzen. Eerst
maakt BREIN een ronde over de hele beurs en
inspecteert met hulp van experts van
platenmaatschappijen het aanbod en stelt zij vast
welke stands inbreukmakende platen aanbieden.
Vervolgens maken we ons bekend met duidelijk
herkenbare rode BREIN-jas. Standhouders met
kleine aantallen ongeautoriseerd vinyl moeten
afstand doen van de inbreukmakende platen
(waarna deze vernietigd worden) en een
onthoudingsverklaring met boetebeding
tekenen. Indien zij in de toekomst opnieuw in de
fout gaan, kost ze dit 500,- euro per
inbreukmakende plaat.

In het afgelopen jaar werd slechts één keer een handelaar aangetroffen die overwegend ongeautoriseerd
vinyl aanbood, deze handelaar werd in samenspraak met de organisatie van de beurs verwijderd.
Controles blijven noodzakelijk om het aanbod van ongeautoriseerd vinyl op de Nederlandse platenbeurzen

onder controle te houden.

Ook legale retailers maken zich schuldig aan
handel van ongeautoriseerd vinyl. Zo trof BREIN
ongeautoriseerde grijze bootlegs (opnamen van
live radio/tv concerten) van het label | Love Vinyl
aan in (de folder van) de Lidl. Op basis van twee
verkregen volmachten van rechthebbenden kon
BREIN Lidl aanschrijven om het aanbod van deze
twee albums te staken en gestaakt te houden en
inkoopinformatie af te geven. Lidl heeft de
volledige winst afgedragen.

Ook via legitieme online kanalen wordt ongeautoriseerd vinyl aangeboden. Een handelaar verkocht
bijvoorbeeld via Bol.com bootleg- en counterfeit vinyl. Na sommatie schikte hij met BREIN en tekende een

onthoudingsverklaring met boetebeding.

Bennie Jolink
26 septembe 1238

Onlangs werden wij erop geattendeerd dat er illegale persingen van Normaal albums en
singles in omioop zin. Deze worden gemaakt door partijen die hier geen rechten of
toestemming voor hebben van Normaal, het management of de platenmaatschappi
Bovendien worden deze alleen verkocht via Marktplaats en Facebook-groepen, en 0ok nog
eens voor belachelijke prijzen die wij nooit van onze aanhangers zouden vragen, wat allemaal
rechtstreeks in de zakken van deze boeven verdwijnt. De kwaliteit van deze platen zijn ook op
z'n minst twiffelachtig aangezien deze partijen geen toegang hebben tot de hoge kwaliteit
masteropnames waarmee gewoonlijk mee wordt gewerkt om LPs te persen.

Zoals eerder aangekondigd zullen alie Normaal albums, ter ere van het 50-jarig bestaan, de
komende anderhalf jaar opnieuw op LP verschijnen. Al deze albums bevatten het ‘Normaal 50
logo, worden op geldeurd vinyl en met een insert uitgebracht door Universal Music en zullen
telkens worden aangekondigd via deze Facebook pagina. Mochten jullie dus een ‘nieuw’ album
tegenkomen waarbij dit niet het geval is, kun je er vanuit gaan dat je een ilegale persing hebt
aangetroffen

Owwe«

49 Leuk _) Opmerking plaatsen (L) Verzenden 4> Delen

Ongeautoriseerd vinyl wordt verder vooral op
vraag en aanbod platforms aangeboden, BREIN
identificeert aanbieders en sommeert deze het
ongeautoriseerd aanbod te staken en gestaakt te
houden, eist een onthoudingsverklaring en
vordert de gemaakte kosten. Informatie afgifte
over de bron van de vinylwerken is altijd
onderdeel van de schikking. BREIN behaalde
twee ex-parte bevelen tegen handelaren in
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ongeautoriseerde herpersingen. Op verzoek van Normaal sprak BREIN handelaren aan die een graantje
mee wilden pikken van het 50-jarig jubileum van Normaal en illegaal vinyl produceerden en verkochten.
Bennie Jolink waarschuwde fans en BREIN pakte het illegaal aanbod aan.

e Acties tegen Cyberlockers

Distributie van illegale kopieén via cyberlockers is voor alle sectoren uit BREIN’s achterban een bedreiging.
Indien een cyberlocker in Nederland gehost wordt en BREIN in staat is om voldoende bewijs te verzamelen
van het illegaal karakter van de dienst dan pakken we deze aan. Zo verstrekte een Nederlandse hosting
provider NAW-gegevens van de verantwoordelijke van de backendservers van een illegale
videohostingdienst op verzoek van BREIN. Deze dienst geeft consumenten toegang tot populaire films en
televisieseries. Omdat de betrokkene kennelijk een adres in Vietnam heeft, is het dossier overgedragen aan
internationale collega's.

e Acties tegen aanbod ongeautoriseerde e-books en andere geschriften

lllegale kopieén van Ebooks worden veelal verhandeld via vraag en aanbod sites, BREIN controleert deze
diensten dagelijks en verwijdert inbreukmakend aanbod. Aanbieders van illegaal aanbod maken vaak een
beperkt aantal advertenties aan met specifieke populaire boektitels maar wanneer men in contact treedt
blijken deze aanbieders vaak over bibliotheken met duizenden boeken te beschikken. BREIN identificeert
deze grootschalige en hardnekkige aanbieders en vervolgens moeten zij een onthoudingsverklaring met
boetebeding afgeven en de kosten betalen. Vaak maakt BREIN gebruik van de deurwaarder om de
sommaties kracht bij te zetten. In uitzonderlijk ernstige gevallen behaalt BREIN via de rechter een ex parte
bevel om de inbreukmaker tot de orde te roepen.

De blokkering van de gigantisch populaire shadow libraries LibGen en Annas Archive waren het afgelopen
jaar mijlpalen in de handhaving tegen illegale ebooks. Zie hierover ook het hoofdstuk over blokkering.

De eerste Al zaak in de historie van BREIN was goeddeels gebaseerd op de inbreuken op duizenden boeken
van BREIN’s aangeslotenen. Na sommatie ging de dataset met meer dan 70.000 boeken, miljoenen regels
uit nieuwsartikelen van websites zoals nu.nl en ondertitels van talloze films en tv-series uit illegale bron
offline. Zie ook hiervoor het hoofdstuk over artificial intelligence.

e Divers

BREIN ontving het verzoek om te assisteren in een onderzoek naar pre-release aanbod op Soundcloud.
BREIN onderzocht het aanbod, waarna bleek dat alleen de titel van de aangekondigde (maar nog niet
uitgebrachte) track werd gebruikt. De stream werd direct gemeld en offline gehaald.

Op verzoek van BREIN heeft een Nederlandse hostingprovider een site afgesloten waar via een chatbot
films en TV-series konden worden aangevraagd.

Eind 2023 is BREIN gestart met het melden van IPTV advertenties bij Google om zo het ongeautoriseerde
IPTV aanbod minder vindbaar te maken in de Google zoekmachine. Na een aantal meldingen van BREIN te
hebben ontvangen, heeft Google afgelopen jaar de zoekterm “IPTV” uitgeschakeld voor adverteerders.

TikTok verwijderde op verzoek van BREIN accounts die reclame maakten voor IPTV. Het aanbieden van IPTV
op TikTok gebeurt onder de radar omdat TikTok de functie om op het platform te zoeken op "IPTV" heeft
geblokkeerd en in plaats daarvan een waarschuwing toont waarin TikTok aangeeft dat het illegaal streamen
van digitale content in strijd is met haar voorwaarden.
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e QOutreach

BREIN heeft het afgelopen jaar met veel externe partijen gesproken en kennis gedeeld. In een digitale
wereld waar handhavingsorganisaties op zoek zijn naar efficiénte handhavingsmogelijkheden is
kennisuitwisseling van groot belang.

BREIN maakte kennis met de ATKM (Autoriteit online Terroristisch en Kinderpornografisch Materiaal). De
ATKM is relatief recent opgericht. De ATKM ziet zich grotendeels met dezelfde handhavingsuitdagingen
geconfronteerd als BREIN.

BREIN maakte kennis met So-da.nl, een partij die standaard civiele schikkingen afthandelt bij winkeldiefstal.
Dat gaat om 30.000 schikkingen per jaar, voornamelijk m.b.t. winkeldiefstallen in goede samenwerking met
politie.

BREIN had contact met het Centrum voor Cybersecurity Belgié over het Belgische Anti Phishing Shield
(BAPS)¥ii. Dit is een systeem dat de internetgebruiker waarschuwt als hij naar frauduleuze of kwaadaardige
sites gaat. De Belgische IAPs blokkeren de websites. Elke keer dat een gebruiker op een link klikt, wordt er
een DNS-verzoek verzonden naar de IAP. Met behulp van BAPS-beveiliging vergelijkt de DNS-server van de
IAP de website die de gebruiker probeert te openen met een lijst met gekende, kwaadaardige websites. Als
de opgevraagde website op deze lijst staat, stuurt de DNS-server van de IAP de gebruiker door naar een
waarschuwingspagina. Dit systeem werkt in principe hetzelfde als de website blokkades op grond van het
Nederlandse convenant. BREIN juicht dit systeem toe en heeft het onder de aandacht gebracht van de
Nederlandse overheid.

BREIN nam deel aan de door de ACM georganiseerde rondetafelbijeenkomst over "trusted flaggers"
(betrouwbare melders) georganiseerd om de inrichting van de trusted flagger status te bespreken. De ACM
is aangewezen als Digitale Dienstencoordinator (DSC). BREIN opteert ook voor de status van Trusted
Flagger wat de effectiviteit van BREIN’s meldingen met betrekking tot illegale bronnen ten goede moet
komen xi

BREIN sprak onder meer met haar Duitse collega’s om ervaring uit te wisselen rondom het blokkeren van
illegale websites en de convenanten die in Duitsland en NL gesloten zijn hierover.

lllegale IPTV vormt voor de AV-industrie een grote bedreiging. BREIN heeft met diverse partijen uit haar
achterban en zusterorganisaties contact hierover om ervaringen uit te wisselen en samen te werken. Op
initiatief van een grote Nederlandse commerciéle omroep is een groep samengesteld van stakeholders om
samen met BREIN te praten over het gezamenlijk tegengaan van illegale IPTV. Het doel is de IPTV

piraterij zoveel mogelijk terug te dringen. Ook kwamen op initiatief van de FIOD juristen en techneuten van
BREIN en andere partijen bijeen om te praten over de bestrijding van illegale IPTV. Het was een informele
bijeenkomst waar algemene (niet zaak specifieke) ervaringen werden uitgewisseld en kennis werd
verbreed.

e QOverig nieuws
(i) USTR: Notorious Markets for Counterfeiting and Piracy 2023

Een 'honourable mention' voor BREIN op pagina 12 van het USTR: Notorious Markets for Counterfeiting
and Piracy 2023 rapport dat uitkwam in 2024. In het hoofdstuk 'Positive Developments'; 'Enforcement
Activities: Pirated Content': "In other enforcement efforts, Dutch anti-piracy group BREIN conducted 458
investigations that resulted in the shutdown of 449 piracy sites and services." De USTR sluit dat hoofdstuk
af met een schouderklopje voor de anti-piracy/-counterfeiting inspanningen, collectief en individueel, van
alle 'trading partners'.
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(i) Europese Commissie Aanbevelingen m.b.t. versterking IE-handhaving en live content

De aanwijzing van de Europese Commissie van 19 maart 2024V moedigt lidstaten, rechthebbenden en
tussenpersonen aan om effectieve en proportionele maatregelen te nemen tegen IE-inbreuken die een
groeiend probleem vormen in de EU. Naast piraterij van auteursrechtelijk materiaal, ziet de aanwijzing ook
op andere IE rechten zoals het merkenrecht.

Eerder (in mei 2023) heeft de Commissie een Aanbeveling gedaan m.b.t. de aanpak van online piracy van
sport en andere live content ' Deze aanbeveling is relevant voor het bestrijden van illegale IPTV waarmee
ook live sport en andere evenementen worden uitgezonden. De Aanbeveling betreft onder meer het
blokkeren van toegang tot illegale live streams.

(iii) Al-verordening treedt in werkingV

Op 1 augustus 2024 is de Europese verordening artificiéle intelligentie (Al-Act) in werking getreden. Het
doel van de verordening is een verantwoorde ontwikkeling en uitrol van Al in de EU te bevorderen. De Al
Act bevat twee bepalingen die van bijzonder belang zijn voor het auteursrecht. Volgens artikel 53(1)(c) en
(d), moeten aanbieders van Al-modellen:

- (1) een beleid invoeren om te voldoen aan de EU regels op het gebied van auteursrecht, en in
het bijzonder de regels op het gebied van tekst en datamining na te leven (artikel 4, lid 3, van
Richtlijn (EU) 2019/790, en

- (2) voldoen aan de transparantieverplichting d.w.z. een voldoende gedetailleerd overzicht
opstellen en openbaar maken van de content die wordt gebruikt voor het trainen van het Al-
modellen.
Niet alle verplichtingen van de Al Act gaan meteen in.

(iv) Consultatie DSA leidraad ACM

De ACM heeft ter consultatie een concept leidraad gepubliceerd voor tussenpersonen hoe deze om
moeten gaan met de vereisten uit de DSA. BREIN besprak deze richtlijn met haar internationale collega’s en
BREIN bezocht een ronde tafel bijeenkomst bij de ACM over de implementatie van de DSA en de vereisten
die aan trusted flaggers gesteld worden. Inmiddels is de Nederlandse uitvoeringswet die het nationale
toezicht op de naleving van de regels uit de DSA regelt in werking getreden en kunnen rechthebbenden
organisaties de status van trusted flagger aanvragen . >V

(v) Evaluatie Handhavingsrichtlijn

BREIN nam deel aan de evaluatie van de EU Handhavingsrichtlijn. De handhavingsrichtlijn is de afgelopen
jaren zeer relevant geweest voor de rechtsontwikkeling van de civiele handhaving in intellectuele
eigendomszaken in het algemeen en voor BREIN’s zaken in het bijzonder. Efficiénte en effectieve
handhavingsinstrumenten als het blokkeren van websites door IAPs en het gerechtelijk ex parte bevel zijn
door de EU Handhavingsrichtlijn (in combinatie met de Auteursrechtrichtlijn) geintroduceerd. Bij een ex
parte bevel kan BREIN een verzoekschrift indienen bij de rechtbank waarna een piraat — zonder dat deze
wordt gehoord — een gerechtelijk bevel kan worden opgelegd om het maken van inbreuk te staken op
verbeurte van een dwangsom. Een dergelijk bevel kan binnen een paar dagen verkregen worden.

(vi) EU Counterfeit and Piracy Watch List"

BREIN heeft in augustus een bijdrage aan de consultatie m.b.t. de ‘EU Counterfeit and Piracy Watch List’
ingediend. De Europese Commissie wil online dienstverleners van buiten de EU identificeren die zich
bezighouden met of profiteren van IE-inbreuken. De Commissie vraagt rechthebbenden en organisaties
zoals BREIN om een schriftelijk overzicht met deze diensten voor opname op de lijst. Naast concrete
partijen (zowel inbreukmakende diensten als tussenpersonen) heeft BREIN de Commissie ook gewezen op
relevante internationale piraterij trends.
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De nieuwe lijst zal in het tweede kwartaal van 2025 worden gepubliceerd. De bedoeling van de EC is om de
partijen op de lijst en lokale autoriteiten aan te moedigen actie te ondernemen tegen IE-inbreuken.

(vii) IPTV — internationale handhaving

Europese politiediensten halen met regelmaat grote illegale IPTV diensten offline. Vaak speelt de
Nederlandse politie daarbij ook een rol omdat relatief vaak servers in Nederland staan. Zo vond er een
internationaal georganiseerde politie actie plaats tegen een crimineel IPTV netwerk dat 2.500
televisiekanalen en duizenden VOD titels aan 22 miljoen gebruikers ter beschikking stelde. Wereldwijd
werden 11 verdachten gearresteerd, 112 huiszoekingen uitgevoerd, 29 servers in beslag genomen en 100
domeinen ontoegankelijk gemaakt. Ook werden er 560 IPTV wederverkopers geidentificeerd, werd er
contant geld en cryptocurrency beslagen en werden er drugs en vuurwapens aangetroffen. Achter de IPTV
netwerken zit georganiseerde criminaliteit. Consumenten zijn het geld voor hun vooruitbetaalde
abonnement kwijt.

De Spaanse en ltaliaanse overheid zijn gestart met uitdelen van boetes aan consumenten die gebruik
maken van illegale IPTV.

(viii) EUIPO

Het EUIPO heeft een ‘dedicated network of administrative authorities’ opgericht Vi Dit netwerk is in het
leven geroepen om regelmatig informatie uit te wisselen over de maatregelen en de in de lidstaten
gebruikte good practices om online piraterij aan te pakken. Het netwerk bestaat uit vertegenwoordigers
van administratieve autoriteiten. Omdat BREIN geen administratieve autoriteit is, maakt het geen deel uit
van het netwerk maar BREIN is wel uitgenodigd om haar ervaringen en werkzaamheden toe te lichten.

Het EUIPO rapport: Online copyright infringement in the European Union — films, music, publications,
software and TV (2017-2023) uit november 2024 |aat voor Nederland in het algemeen een groei aan
online piraterij zien. Gemiddeld bezochten Nederlandse internetgebruikers 12,5 keer per maand een
illegale website in 2022. Dit is gestegen naar gemiddeld 14 bezoeken per maand in 2023. Streamingsites,
torrentsites, downloadsites en streamrippers blijven, afhankelijk van het type content, populair net als
illegale IPTV websites.

Voetnoten

! Het gaat hier om gesloten dossiers. Dit aantal ziet niet op doorlopende projecten zoals het verwijderen van Google
zoekresultaten, online advertenties en geblokkeerde websites en zaken die niet als een separaat dossier worden behandeld.
i van de 339 dossiers gaat het in 179 gevallen om uitgebreide onderzoeken die leiden tot het offline gaan van een illegale
website of bijvoorbeeld een schikking met een inbreukmaker.

i De stand van gelijktijdig geblokkeerde domeinen was op 1 januari 2024 in totaal 208. Aan het eind van het jaar werden erin
totaal 574 domeinen geblokkeerd. Er zijn gedurende het jaar 525 domeinen bij gekomen en er zijn 159 domeinen
afgevallen/gedeblokkeerd. Blokkeren betreft een dynamische operatie, d.w.z. BREIN monitort dit en stuurt regelmatig
updates voor het blokkeren dan wel deblokkeren van m.n. proxy’s en mirrors. Dit is een arbeidsintensieve exercitie. Sinds 1
januari 2018 gaat het om duizenden proxy’s/mirrors in tientallen updates. Wijzigingen in de enkele tientallen geblokkeerde
hoofddomeinen, alsmede enkele IP-adressen, komen ook voor maar veel minder vaak.

v BREIN’s advocaat-in-dienstbetrekking verstuurt de updates ook aan Google die daarop de gerapporteerde domeinen uit de
zoekresultaten verwijdert.

v D.w.z. na sommatie BREIN. Een proxy stuurt via een andere naam/adres door naar de originele website. Een mirror is een
kopie van de inhoud van de originele website. In de praktijk is het verschil tussen een proxy en een mirror niet te zien maar
beiden worden gebruikt om blokkades te omzeilen.

Vi Naar aanleiding van deze meldingen en BREIN’s meldingen aan Google in 2023, heeft Google haar advertentiebeleid
aangepast en is het niet langer mogelijk om te adverteren op de zoekterm ‘IPTV'.

vii Let op, BREIN meldt enkel aan Google m.b.t. titels die daar door rechthebbenden voor worden aangemeld. Het aantal
meldingen neemt af sinds de aanvang van blokkering van illegale sites. Dergelijke blokkering betreft per geval het
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ontoegankelijk maken van vele honderdduizenden zoekresultaten. Aan cyberlockers en YouTube wordt enkel gemeld als daar
in een concreet geval om wordt verzocht door een aangeslotene. Veel rechthebbenden melden (ook) via eigen ‘vendors’ en
i.g.v. YouTube worden vaak licenties gegeven.

Vi De meeste BREIN zaken betreffen het stoppen van de inbreuk, meestal het offline halen van de site, c.q. de inbreuk(en),
alleen in geval de verantwoordelijke betrokkene wordt geidentificeerd kan er geschikt of geprocedeerd worden. Bij een
‘knock & talk’ vindt bezoek aan huis plaats, vaak voorafgegaan door een ex parte bevel. Een schikking bestaat uit een
onthoudingsverklaring met dwangsom en een tegemoetkoming in de kosten en eventueel schade.

x Deze controles zijn uitgevoerd in overleg met de organisatoren en na waarschuwing van de handelaren. Zgn. ‘usual
suspects’ bleven weg of handelden enkel in legaal product.

* De domeinen waarvan BREIN de blokkering vraagt door access providers, geeft BREIN ook door aan Google die deze
websites volledig uit de zoekresultaten haalt. Daarmee gaan per domein in één keer vaak duizenden illegale zoekresultaten
uit de index. Deze aantallen zijn niet opgenomen in het aantal van 165.834 en onderstaande grafieken. Een bij-effect van het
aldus delisten van complete websites is dat de het aantal meldingen van BREIN gebaseerd op individuele zoekresultaen naar
illegaal aanbod geleidelijk afnemen.

X Met het oog op privacyregelgeving publiceert BREIN geen domein- of bedrijfsnamen en aliassen of andere gegevens
wanneer die herleidbaar zijn tot natuurlijke personen.

Xi Zie bijvoorbeeld: https://www.eurojust.europa.eu/news/crackdown-illegal-streaming-network-22-million-users-worldwide
Xl b ttps://www.tweedekamer.nl/downloads/document?id=2021D41853

XV https://chatgptiseatingtheworld.com/2024/08/27 /master-list-of-lawsuits-v-ai-chatgpt-openai-microsoft-meta-
midjourney-other-ai-cos/

¥ https://www.gema.de/de/aktuelles/ki-und-musik/ki-klage

i https://www.sne.fr/press-release-authors-and-publishers-unite-in-lawsuit-against-meta-to-protect-copyright-from-
infringement-by-generative-ai-developers/

il https://www.tweedekamer.nl/downloads/document?id=2021D41853

Xvii https://curia.europa.eu/juris/document/document.jsf?docid=190142&doclang=nl

XX https://www.aapa.eu/illicit-iptv-in-europe-an-aapa-economic-report

** https://euipo.europa.eu/tunnel-

web/secure/webdav/guest/document_library/observatory/documents/reports/2024 _online_copyright_infringement/2024
online_copyright_infringement_in_the EU_FullR_en.pdf

xi Het usenet is een voorloper van het internet en wordt al jarenlang vrijwel uitsluitend gebruikt voor het illegaal delen van
beschermde content zoals films, series, muziek, boeken en games. Content wordt gelipload naar het usenet waar het
beschikbaar wordt gehouden door met name commerciéle usenet providers die toegangsabonnementen verkopen. Op
spotweb, indexeringssites en usenet communities worden vervolgens spots of nzb-links gedeeld die het vinden en
downloaden van de bestanden vergemakkelijken.

xxid https://baps.safeonweb.be/baps

xxiii 75dra de mogelijkheid werd opengesteld heeft BREIN een aanvraag ingediend begin 2025.

XV hitps://single-market-economy.ec.europa.eu/publications/commission-recommendation-measures-combat-
counterfeiting-and-enhance-enforcement-intellectual_en

Y https://digital-strategy.ec.europa.eu/en/library/recommendation-combating-online-piracy-sports-and-other-live-events
XXV https://commission.europa.eu/news/ai-act-enters-force-2024-08-01_nl

xxvil https://www.rijksoverheid.nl/actueel/nieuws/2025/02/03/nederlands-toezicht-van-start-op-digitale-diensten-die-onder-
de-dsa-vallen

XXVIL https://www.euipo.europa.eu/en/observatory/enforcement/combating-piracy

XXX https://euipo.europa.eu/tunnel-
web/secure/webdav/guest/document_library/observatory/documents/reports/2024_online_copyright_infringement/2024_
online_copyright_infringement_in_the EU_FullR_en.pdf

16


https://commission.europa.eu/news/ai-act-enters-force-2024-08-01_nl

	Strafrechtelijk
	Civielrechtelijk
	• Nederlandse acties tegen artificial intelligence (AI) gerelateerde diensten


