Ik heb een mail van BREIN gekregen over
inbreuk via mijn IP-adres, klopt dat?

Ja dat kan zo zijn als je geregeld gebruik maakt van illegaal
aanbod op Bittorrentsites of met Popcorn Time of een variant
daarvan. Als je daarmee downloadt of streamt dan ben je
tegelijkertijd ook naar andere gebruikers aan het uploaden. Je
komt dan met zijn allen in een ‘zwerm’ waarin iedereen naar
elkaar aan het up- en downloaden is.

Dat mag niet zonder toestemming van de rechthebbenden - de
makers en producenten - die hun geld verdienen met de
verkoop van hun werk.

Het aanbod op deze sites en Popcorn Time is voor een groot
deel illegaal. Dat wil zeggen dat het zonder toestemming van
de rechthebbenden gebeurt. Dat geldt zeker voor alle content
die je anders gewoon tegen betaling zou krijgen. Dan is het
natuurlijk vreemd als het ook gratis te krijgen is.

Waarom doet BREIN dit?

Door dit illegale aanbod wordt er minder gebruik gemaakt van
legaal aanbod tegen betaling. Dat is niet eerlijk en bovendien
kan er als er minder mee verdiend wordt, minder gemaakt
worden. Onderzoek wijst uit dat elke 10 illegale downloads of
streams tot tenminste 3 gemiste legale verkopen leidt. Sites en
diensten die met illegaal aanbod geld verdienen door
advertenties of donaties, steken dat in eigen zak. De
rechthebbenden zien daar geen cent van terug. Daarom wil
BREIN het gebruik van die illegale platforms tegengaan.

Als jij regelmatig gebruik maakt van zulke illegale platforms en
daarbij, soms zonder dat je dat zelf door hebt, aan het
uploaden bent dan help je het illegale aanbod in stand te
houden. Hoe minder mensen bezig zijn met uploaden hoe
slechter het illegale aanbod werkt en op een gegeven moment
gaat het dan zo langzaam dat niemand daar het geduld meer



voor heeft. Dat is wat BREIN probeert te bereiken. Daarom kun
je een mail krijgen van BREIN als je geregeld van illegale
platforms gebruik maakt.

Hoe doet BREIN dat?

Net als iedere andere bezoeker van een illegaal platform kan
ook BREIN daar op kijken en BREIN doet dat dan ook. Als
BREIN kijkt welke illegaal aangeboden film, muziekwerk of
boek op een bepaald moment gedownload of gestreamd wordt,
dan kan BREIN net als iedereen zien welke IP-adressen in een
zwerm zitten. Als die IP-adressen vaker of langdurig in een
zwerm voorkomen dan zijn die als zogeheten ‘seeders’
belangrijk voor het in stand houden van het illegale aanbod. Ze
zijn de smeerolie voor het illegale aanbod op het platform.

BREIN heeft software die automatisch de Nederlandse |IP-
adressen van seeders eruit vist. Voordat er een mail wordt
uitgestuurd, wordt alles zorgvuldig door medewerkers van
BREIN gecontroleerd.

Ik gebruik VPN en toch krijg ik een mail, hoe kan dat?

Ook als je VPN gebruikt kun je toch een mail krijgen. Ten
eerste zijn niet alle VPN diensten even betrouwbaar en ten
tweede worden er ook bij de bediening van VPN fouten
gemaakt.

Als je VPN gebruikt om stiekem van illegaal aanbod gebruik te
maken, is het goed om jezelf eens af te vragen waar je nou
precies mee bezig bent. Het is eigenlijk te vergelijken met
winkeldiefstal en heling, want behalve dat je het voor jezelf
binnenhaalt zonder te betalen, ben je ook nog bezig om het
‘gestolen’ materiaal verder te verspreiden. Dat hoort natuurlijk
niet. Je brengt schade toe aan mensen die op een eerlijke
manier hun brood verdienen met het maken en verkopen van
creatieve producten zoals films, series, muziek en boeken.



Het is natuurlijk helemaal mis als je VPN gebruikt om willens en
wetens illegaal andermans werk te uploaden. Dan is het zeker
niet per ongeluk meer. Als je dan uiteindelijk gepakt wordt, kan
dat behoorlijk in de papieren lopen. BREIN heeft al rechterlijke
vonnissen gehaald tegen grote uploaders die dachten anoniem
te kunnen blijven. Schikkingen met zulke uploaders lopen al
gauw in de duizenden euro’s.

Wat gebeurt er nu verder?

In de mail die je ontvangen hebt, staat welke stappen je kunt
ondernemen om te voorkomen dat er opnieuw inbreuk wordt
gemaakt via jouw IP-adres. Zie het voorbeeld van de mail
hieronder.

Voorlopig gaat het wat frequente en langdurige uploaders
betreft eerst nog om een voorlichtingsprogramma waarvan
BREIN hoopt en verwacht dat dit het gebruik van illegaal
aanbod zal verminderen. Er wordt door middel van
marktonderzoek onderzocht of dat inderdaad zo is. Als het
effect toch onvoldoende is dan wordt overwogen om ook te
gaan handhaven tegen zulke illegale uploaders.

De beschrijving van dit programma kun je hier vinden.
https://stichtingbrein.nl/flu-protocol/

Wat gebeurt er nu met mijn persoonsgegevens?

Die worden zo snel mogelijk gewist. Wil je daar meer over
weten dan kun je dat hier allemaal in het protocol nalezen. Ook
verwijzen we naar onze klachtenprocedure als je het niet met
de verwerking eens bent. Veel gestelde vragen over het project
vindt je hier.

https://stichtingbrein.nl/flu-faq/

Vragen over je mail en je persoonsgegevens kun je stellen
aan juridischezaken@stichtingbrein.nl




Voorbeeld mail

Van: Stichting BREIN
Onderwerp: Inbreuk op auteursrechten via uw internetaansluiting

Geachte gebruiker van IP-adres [nummer]

Elke keer als u via legale platforms een film, game of muziek downloadt, verdient de maker
hiermee geld. Dat is zo geregeld via het auteursrecht. Door zonder toestemming (ofwel
illegaal) te up- of downloaden lopen rechthebbenden, zoals uitvoerende kunstenaars,
producenten en auteurs, inkomsten mis. Dat mag dan ook niet zomaar. Sterker nog, als
inbreukmaker kunt u aansprakelijk worden gehouden voor de veroorzaakte schade.

Stichting BREIN vertegenwoordigt makers, producenten en distributeurs van film, series,
muziek, boeken, beeld en games en treedt op tegen misbruik van hun werk.

Misbruik van uw internetaansluiting geconstateerd

Stichting BREIN heeft waargenomen dat uw [P-adres werd gebruikt voor het illegaal
uitwisselen van onderstaand(e) werk(en). Hierdoor is het auteursrecht geschonden van bij
BREIN aangesloten rechthebbenden.

[datum / tijd / titel (soort werk, bijv. film, boek, album) / rechthebbende]
Het is belangrijk dat u herhaling van dit misbruik voorkomt

e Heeft u zelf de inbreuk gepleegd? Zorg ervoor dat u voortaan alleen gebruikmaakt
van legaal aanbod van bekende platforms. Populaire entertainment content die gratis
of ver onder de gebruikelijke prijs wordt aangeboden is verdacht.

e Weet u van niets? Waarschijnlijk heeft een gezinslid, huisgenoot of bezoeker
misbruik van uw aansluiting gemaakt. Verzoek hen dringend dit niet meer te doen.
Als houder van de internetaansluiting kan van u verlangd worden aan te geven welke
andere personen mogelijk inbreuk hebben gemaakt, ook als het gezinsleden betreft.

e Weten ook zij van niets? Wijzig dan uw wachtwoord. Let op: als uw wifi zonder
wachtwoord toegankelijk is, kunnen derden ongewenst misbruik van uw aansluiting
maken. U kunt daarop aangesproken worden.

Wat gebeurt er als er vaker misbruik wordt geconstateerd?

Deze keer hebben wij uw Internet Service Provider gevraagd u deze waarschuwing door te
sturen. We gaan ervan uit dat u ervoor zorgt dat het misbruik stopt. Bij toekomstige
inbreuken kan BREIN uw naam-, adres- en woonplaatsgegevens opvragen om een
onthoudingsverklaring af te spreken of een rechterlijk bevel te vorderen.

Hoe zit het met uw privacy?

Stichting BREIN verwerkt persoonsgegevens conform de toepasselijke wet- en regelgeving
en onze privacyverklaring www.stichtingbrein.nl/privacyverklaring. Daarin kunt u lezen wat
wij met uw [P-adres doen en wat uw rechten zijn. Als u het met deze verwerking niet eens
bent, verwijzen we u naar onze klachtenprocedure www.stichtingbrein.nl/klachten-en-
geschillenregeling-persoonsgegevens.




Meer informatie

Heeft u vragen over deze constatering? U kunt per e-mail contact opnemen met BREIN,
desgewenst anoniem, via juridischezaken@stichtingbrein.nl. Ga voor meer informatie over
Stichting Brein naar www.stichtingbrein.nl. Over het belang van auteursrecht en het
herkennen van legaal aanbod kunt u meer vinden op www.auteursrecht.nl/kies-voor-legale-
content.

Met vriendelijke groet,

Stichting BREIN



